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Resumo

Esse projeto implementa uma Interface Basica para um Servidor Universd (IBSU). A
IBSU prové um ambiente para executar agentes de software e interfaces seguras entre estes e
0 banco de dados de um servidor universal. Os agentes tém acesso a roots (pontos de entrada
para objetos) armazenados no banco de dados. A IBSU prové um ambiente aberto e seguro
para a execucdo de agentes. Suas principais fungbes so receber os agentes, autenticalos e
prover acesso aos roots do banco de dados e aos recursos do sistema. Contudo, a IBSU ndo
permitirA que um agente acesse um root ou recurso do sSstema se este néo tiver permissio

paratal.

A IBSU é composta por quatro partes que garantem a abertura e seguranca do
ambiente de execugdo dos agentes. a Interface do Banco de Dados, o Gateway, o Pool de
agentes e 0 Gerenciador de Seguranca. A Interface do Banco de Dados define métodos que
permitem aos agentes manipular grupos, roots e associar permissdes de acesso entre roots e
grupos no banco de dados. O Gateway recebe 0s agentes de hosts remotos e os autentica. Essa
autenticacdo é feita verificando-se a assnatura digital, os certificados associados a0 agente e
aqua grupo ele pertence. Se 0 processo de autenticacdo tiver éxito, 0 agente pode se juntar ao
Pool. O Pool de agentes executa os agentes e controla seu tempo totd de vida. Esse tempo
depende do grupo do qua esse agente faz parte. O Gerenciador de Seguranca garante que 0s
agentes que estdo executando no Pool n&o conseguiréo acesso a recursos que eles ndo tenham

permissio para utilizar.

A IBSU e os agentes de software que executam no Pool sdo implementados em Java.
Esses agentes tém, no sarvidor universal, 0 mesmo papel que as linguagens de consulta (como
SQL) tém nos bancos de dados relacionais. Mas como eles tém a vantagem de possuir todo o
poder de computacdo do ambiente Java (incluindo o maior poder de programacéo, abertura e
seguranca), ees podem redlizam esse papd de formamuito mais eficiente,



Abstract

This project implements a Badc Interface for an Universd Server (BIUS). The BIUS
is to be a place to host software agents and securely interface them with the database d an
universd server. The agents will access the roots (entry points for objects) stored in the
database. The BIUS provides an open and secure environment to software agents execution.
Its main functions are receive the agents, authenticate them and provide access to database
roots and systems resources. However, the IBSU will not alow that an agent accesses a root

or asystem resource if it does not have permission to do so.

The BIUS is composed by four parts that guarantee openness and security for the
agents execution environment: the Database Interface, the Gateway, the Pool of Agents and
the Security Manager. The Database Interface defines methods that dlows the agents to
handle groups, roots and associate access permissons between roots and groups in the
database. The Gateway receives the agents from remote hosts and authenticates them. The
authenticetion is done by verifying the digitd sgnature, the certificate(s) associated with the
agent and the group it belongs to. If the authentication process succeed, the agent can join the
Pool. The Pool of Agents runs the agents and control ther lifetime. The agent lifetime
depends on witch group it beongs to. The Security Manager guarantees that running agents
will not have access to Java platform resources they are no entitled to use.

The BIUS and the software agents that run in the Pool are implemented in Java. This
agents have in the universa server the same role as query languages (such as SQL) have in
relaiond database systems. But, as agents have the advantage of enjoying dl the power
provided by the Java environment (such as expresson power, openness and security), they
can fulfill this role much more efficiently.



Capitulo 1

Introducao

Um ssema distribuido ™ 2 pode ser caracterizado como sendo um conjunto de
computadores independentes, interligados por uma rede de comunicacdo, que permite o
compartilhamento dos diversos recursos do sSstema, como hardware, software e dados. Além
disso, 0 acesso aos recursos deve ser trangparente a0 usUArio, ou sga, independente de sua
localizacdo, 0 usu&io deve acessar 0s servicos da mesma forma, tendo a impressdo de que
todos 0s servigos estédo em seu computador.

Atualmente, 0 moddo aquitetura dos dstemas didribuidos mas difundido € o
cliente/servidor, pois e agpresenta uma arquitetura smplificada e flexivel, que se adgpta as

necessidades da maioria dos usuarios. A figura 1.1 ilustra o modelo cliente/servidor.

O moddo cliente/servidor é caracterizado pela presenca de um ou mais servidores e
varias edagbes de trabaho (clientes). O sarvidor é responsavel peo gerenciamento e
disponibilizacdo dos recursos da rede aos clientes que, por sua vez, redizam pedidos de
savigo. E criada uma conexfio com o sarvidor sempre que um diente solicita um sarvigo.
Alén disso, 0 savidor € capaz de manter véaias conexbes com vaios clientes,
smultaneamente.

Cada conexdo € feita especificando-se um endereco |6gico denominado porta, que
identifica o tipo de servigo a ser redlizado. Apos o recebimento do pedido, 0 servidor executa

0 servigo e envia o resultado de volta ao cliente.
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Estacdes de Trabalho e Computadores Pessoais

Rede Local
Roteador _ _ .
Servidores de Arquivos Outros Servidores

(ligacdo com uma WAN)

Figura 1.1 - Modelo arquitetural cliente/servidor

O Conceito de Servidor Universal

Com a difusfio de ddemas didribuidos e do moddo cliente/servidor, exisem
audmente muitos tipos de programas servidores de informacdo disponivels, tas como
servidores de HTML (HyperText Markup Language), de SQL (Structured Query Language),
de FTP (File Transfer Protocol), etc. Todos €es possuem a mesma funciondidade bésica
fornecer informagdes a partir de requisicdes de clientes. Do ponto de vista do usuaio, o que
difere um tipo de servidor do ouro sdo seus protocolos de comunicagdo, a maneira como a

informacdo procurada deve ser especificada e como elavem codificada

A exigéncia desses diversos tipos de servidores e, consequentemente, clientes obriga
os sites que fornecem informacdes (bancos, universidades, software houses, etc.) a manterem
vaios tipos de sarvidores executando e muitas vezes, a mesma informacdo em vaios
formatos diferentes. Seria ent@o extremamente (til ter toda a informacd em gpenas um
formato em um Unico banco de dados/servidor que pudesse fornecé-la em uma variedade de
formatos e protocolos diferentes. Além disso, esse banco de dados/servidor poderia permitir
gue os usu&ios especificassem a informacdo procurada em uma variedade de formatos e

maneiras. Esta é exatamente aidéade um sarvidor universal.
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Um servidor universal deve ser capaz de responder a diferentes tipos de requisiches
em diferentes portas utilizando o0 mesmo conjunto de informagbes. Para cada usu&io, o
fornecimento do servigco é transparente, ito é, parece que o0 servidor € dedicado a apenas

aguele servigo em particular.

Para conseguir isso, todas as informagdes de interesse dos clientes devem ser mantidas
em um unico banco de dados, que pode ser lido e aualizado por quaquer servico. Exidira,
entdo, apenas uma fonte de dados a ser mantida e muitas maneiras de acessa-la e modifica-la

1.1 Motivacao

Como foi exposto, 0 desenvolvimento de servidores universais € de grande utilidade.
Eles podem responder a diferentes tipos de requisgdes utilizando o mesmo conjunto de
dados. Para que iss0 sga possivel, 0s servidores universais possuem um Unico banco de
dados, ou sga as informacbes sfo amazenadas em um mesmo formato, mas podem ser
fornecidas para os clientes em formatos e protocolos diferentes. O capitulo 2 descreve melhor

alguns dos tipos de servidores universas existentes.

Como os dados armazenados em um servidor universa podem ter 0s mas variados
objetivos, deve haver uma forma de controlar 0 acesso a eles. Assm, determinados dados
serdo acessados apenas por usudrios/aplicaces autorizados. E por isso que se torna necesséria
a presenca de uma interface entre 0 banco de dados do servidor universa e os

usuarios/aplicacles que terdo acesso aos dados armazenados.

1.2 Objetivo

O objetivo do projeto descrito neta dissertacdo € 0 desenvolvimento de uma
Interface Basica para Servidor Universal (IBSU). Este projeto enfoca a seguranca para
acesso aos dados de um servidor universal em nivel de autenticacdo e autorizagdo. Para isso, a
IBSU deve estar posicionada entre o banco de dados, que faz parte do servidor universa, e as
aplicacbes que desgarem acessar 0s objetos que ele amazena. As aplicagbes s&o
desenvolvidas como agentes de software (ver capitulo 3) que, de forma autbnoma, iréo
acessar 0 banco de dados através dos métodos definidos em uma interface com o banco de
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dados. Considera-se 0 banco de dados como parte de um servidor universal porque os agentes
gue irdo acessa-lo podem ser de qualquer tipo e, por is0, podem acessar 0S mais diversos
tipos de objetos e servi-los a seus clientes das mais diferentes formas. A funcdo da IBSU €,
basicamente, receber o0s agentes, controlar 0 acesso dos agentes aos dados (roots)

armazenados no banco de dados do servidor universa e aos recursos do Sstema.

A padavra root, neta dissertacéo, refere-se a um objeto armazenado no banco de
dados. A escolha da paavra root, traduzida como origem, se deu porque um root €
smplesmente o ponto de entrada (ou origem) de um objeto. Esse objeto pode referenciar
outros objetos a partir de sua origem. O root € a porta de acesso ao objeto como um todo. Por
exemplo, se uma &vore é um objeto, seu nodo principal € o root, pois a partir dele pode-se
acessar todos os outros nodos. Esta dissertacéo considera todos os objetos armazenados no
banco de dados como estando em roots

A autenticacdo feita pea IBSU diz respeito a vdidacdo da identidade do possuidor de
um agente. A autorizacdo define que privilégios um agente tera para redizar acesso aos roots
e aos recursos do sigema. A figura 1.2 d4 uma visdo gerd da IBSU desenvolvida neste
projeto.

De acordo com a figura 1.2, a IBSU é composta de quatro componentes. a Interface

com o Banco de Dados, o Gateway, o Pool de Agentes e o Security Manager.

Para acessar 0s roots, um agente deve utilizar-se da Interface com o Banco de Dados.
Essa interface possui a definicdo de métodos que permitem ap agente criar grupos, criar roots
e associar permissfes de acesso entre 0s roots e 0s grupos. Assim, um agente SO podera

acessar 0s roots que a e forem permitidos, 0 que dependera das permissdes concedidas ao

grupo que ele pertence.

Se os méodos da Interface com o Banco de Dados fossem acessados exclusivamente
por usuarios locais, bastaria o controle de acesso para garantir a seguranca dos roots Mas,
como seréo aplicagbes desenvolvidas como agentes de software méveis a entrar em contato
com 0s métodos, torna-se necessario autenticar 0s agentes, pois ndo € nada seguro para o
sstema permitir que agentes desconhecidos entrem em execucdo. Essa autenticagdo € feita
pelo agente Gateway. Ele recebe agentes vindos de hosts desconhecidos, checa a assnatura
digitd e os cetificados (ver capitulo 4) daguele agente. A checagem da assinatura ira garantir
gue os arquivos que compdem a aplicacéo agente ndo foram aterados depois que a assinatura
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foi gerada Ir4 garantir também, que a assnatura foi reamente gerada (codificacdo) com a
chave privada correspondente & chave publica que estd sendo utilizada para a verificagdo
(decodificacdn). A utilizacdo de uma chave privada para codificagcéo dos arquivos do agente é
uma evidéncia de identidade, pois a chave é conhecida apenas pelo seu possuidor. O Gateway
também verifica o(s) certificado(s) associado(s) a chave plblica. Caso a verificacdo sga feita

com sucesso, significa que o dono dagquele agente € confiave.

IBSU
Pool de Agentes

H Gateway | Manager

Interface
com o BD

conexao com outroshosts

Figura 1.2 - Visdo geral da IBSU

Caso um agente estga corretamente assinado e possua peo menos um certificado
confidvel, ele podera entrar em execucdo no Pool de Agentes. A funcdo do Pool é colocar os
agentes em execucdo e controlar o tempo de vida deles. O tempo de execucdo de cada agente

depende do grupo ao qual ele pertence.

Como o Gateway € um agente, ele também deve ser controlado pelo Pool. O Gateway
€ independente dos demais agentes que estiverem em execucdo. Por is0, se e for retirado do
Pool, os outros agentes continuardo em execucdo. 1sso implicaria apenas na ndo entrada de

novos agentes no Pool.

A IBSU e os agentes que ganhardo acesso a0 Pool sfo desenvolvidos utilizando-se a
linguagem de programacdo Java. Por iss0, 0s agentes podem utilizar-se de todos 0s recursos
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gue a plataforma Java tem a oferecer. Eles poderiam, por exemplo, ler e ecrever no sistema
de arquivos, estabelecer conexdes com hosts remotos, modificar propriedades do sstema, etc.
Mas, por questdo de seguranca, nem todos os grupos devem ter acesso a todos 0s recursos do
sstema. Por iso, a classe SecurityManager de Java € ingtdlada. O SecurityManager deve
controlar 0 acesso dos agentes aos recursos do sistema de acordo com as permissdes que

estiverem associadas ao grupo do agente.

Como a IBSU e os agentes sdo desenvolvidos em Java, €a se torna, naturdmente, a
linguagem de consulta ided para o banco de dados. Vae a pena observar o poder da
subgtituicdo das linguagens de consulta pelo uso de agentes. Com isso, 0 usuaio ndo esta
limitado a nenhuma linguagem declarativa de consulta, 0 que pode aumentar grandemente a
capacidade de uma aplicacéo. Ela pode aiar sua propria linguagem para consulta e até mesmo
mudar como o servidor € visto pela rede (de um servidor universa em uma porta N, para um

servidor de HTTP na porta 80, por exemplo).

A autenticacéo redizada pdo Gateway, 0 controle de acesso aos roots, proporcionado
pela Inteface com o Banco de Dados, e 0 controle de acesso aos recursos do sistema, feito
pelo SecurityManager, posshbilitam que o Pool sga um ambiente de execucdo de agentes
aberto e a0 mesmo tempo seguro. Os agentes poderdo Sse conectar a recursos externcs,
carregar objetos no banco de dados e redizar uma série de outras operagdes de forma segura,

ou sga, de acordo com os privilégios concedidos ao seu grupo.

1.3 Organizacao da Dissertacao

O capitulo 2 gpresenta algumas consderacies a respeito dos servidores universas e as

politicas de seguranca adotadas pel os principai's servidores universais existentes.

No capitulo 3 é agpresentada a linguagem de programacdo Java, que é utilizada no
desenvolvimento deste projeto, a tecnologia de agentes de software e as vantagens que Java

pode oferecer para 0 desenvolvimento de agentes.

O capitulo 4 goresenta um estudo tedrico sobre 0s mecanismos de seguranca
exigentes, 0 que engloba criptografia, autenticacdo e controle de acesso.
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O capitulo 5 trata de seguranca em Java Séo agpresentadas as facilidades que Java
fornece aos desenvolvedores que desgam implementar aplicacbes seguras. Nesse capitulo €

descrito como Java implementa os mecanismos de seguranca descritos no capitulo 4.

No capitulo 6 é descrito como este projeto foi implementado. Cada modulo da IBSU é
detdhado, mostrando como os recursos de Java foram utilizados. Descreve-se também qud
deve ser o perfil dos agentes que entrardo em execucdo no Pool e, para findizar, gpresenta-se

o InfoAgent, um agente que demongtra a funcionadidade da IBSU.

O Capitulo 7 apresenta as conclusies deste trabalho e propde trabahos futuros.






Capitulo 2

Servidores Universais

2.1 Consideracdes Iniciais

Como exposto no capitulo anterior, um servidor universal deve ser capaz de amazenar
0s mais diversos tipos de dados na forma de objetos. Os sstemas auals tornaram-se mas
complexos e requerem variados tipos de objetos, tais como imagens, video, ou mesmo
paginas da Web (as quais podem ser vistas como objetos complexos contendo objetos mais

smplesinter-rel acionados).

Este capitulo tem por objetivo apresentar os Sistemas Gerenciadores de Banco de
Dados (SGBD) que suportam o armazenamento dos objetos complexos de um  servidor
universal. SBo gpresentadas também as politicas de seguranca adotadas pelos principais

sarvidores universais existentes no mercado: o Oracle8 Server e o Informix Universal Server.

2.2 Consideracoes sobre os Paradigmas Relacional e

Orientado a Objetos

A indUgtria de bancos de dados oferece duas maneiras para a manipulacdo de objetos

complexos, as quais podem ser utilizadas para amazenar os dados de um servidor universa:
os Sistemas Gerenciadores de Banco de Dados Orientados a Objeto (SGBDOO) e os Sistemas



Capitulo 2 — Servidores Universais

Gerenciadores de Banco de Dados Objeto-Reacionas (SGBDOR), que sdo uma extensio dos
Sisemas Gerenciadores de Banco de Dados Relacionais (SGBDR). Os métodos definidos na
Interface com o Banco de Dados da IBSU poderiam ser implementados para acessar bancos
de dados pertencente aum SGBDOO ou um SGBDOR.

Os SGBDOO edenderam as linguagens de programacéo orientadas a objeto para
prover caracteristicas necessérias a um banco de dados. Os SGBDOO tém se tornado uma boa
opcdo para manipular objetos de dados complexos, pois seu paradigma se adequa
naturdmente as necessidades dos objetos complexos. As caracterigticas que tornam vantgjosa
aabordagem orientada a objetos sfo as seguintes:

O Paradigma de Orientacdo a Objetos: os SGBDOOs geramente fornecem uma
linguagem para consulta integrada com a linguagem de programacdo, € assm
podem compartilhar o0 mesmo sstema de tipos para os dados. Essa extenséo se
aproveita da forca do paradigma da orientacdo a objetos, ja que as classes dos
objetos utilizados pela linguagem de programacéo 80 as mesmas classes utilizadas
pelo SGBDOO. Devido a consgténcia desse modelo, ndo ha necessidade de
transformar os objetos da aplicacdo para que eles possam ser armazenados no
banco de dados, como seria preciso em um SGBDR .

Produtividade: o tempo de desenvolvimento em um SGBDOO é menor, pois hdo

h& necessidade de escrever o codigo requerido para enquadrar objetos em tabelas
(4]

Performance: a peformance de um SGDBOO é mehor quando os objetos sdo
complexos. A incapacidade de representacdo desses objetos em um SGBDR pode
levar a fragmentacdo de um objeto em vérias tabeas. Para recuperar informagéo
sobre esse objeto complexo por inteiro, SG0 necessrias varias operagdes de join nas
tabelas, 0 que degrada a performance em um SGBDR.

Os SGBDR tém sido adaptados para acomodar 0s novos requisitos dos objetos. Esses
dgemas, chamados de SGBDOR, edenderam o0s Ssiemas relacionails para  prover
mecanismos que posshilitem as linguagens de consulta dos SGBDR manipularem objetos.
Para Rogers ¥, os banco de dados objeto-relacionais s30 apenas bancos de dados relacionais
“disfarcados’, capazes de armazenas objetos grandes, e tudo iSO ndo passa de uma estratégia
de marketing.

10
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2.3 Os Principais Servidores Universais e suas Politicas

de Seguranca

Como egte projeto enfoca a seguranca para acesso aos dados de um servidor universa,
neta secdo sBo brevemente apresentados dois dos principais servidores universais existentes

no mercado e como des implementam suas politicas de seguranca

Como visto na secéo anterior, os SGBDOO seriam 0s mais adequados para o
armazenamento dos dados de um servidor universa. Mas, edratégia de marketing ou ndo, o
mercado mostra que os usuarios ths SGBDOO ainda s pequenos hichos e que os SGBDOR

continuam com a preferéncia da maioria dos usuédrios .

Os sarvidores universais que ganharam mais espago s8o 0 Oracle8 Server e o Informix
Universal Server 8. De acordo com o Grupo Aberdeem [®!, um servidor universd é um
SGBDR que oferece aos usuarios a habilidade para acessar tipos de dados complexos, ou sga,
quaguer SGBDOR pode ser um sarvidor universd. A figura 2.1 ilustra um SGBDOR como

sarvidor universdl.

[
Extensbes para
dados complexos > RN
- Extensfes para
Usuario IID dados complexos > SGBDR ]
| <@¢—® Banco
Extensbes para de
dados complexos Dados
API Tipos de dados S~
| simples

Figura 2.1 - SGBDOR como servidor universal

Como pode ser observado, os servidores universais implementados a partir dos
SGBDR acrescentam suporte a objetos complexos, 0 que 0s torna gptos a armazenar qualquer
tipo de objeto definido pelo usu&io. Tanto o Oracle8 Server quanto o Informix Universal

11
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Server suportam fungbes definidas em linguagens de programagéo (Java, PowerBuilder,

Visud Basic, C/C++), mas continuam a utilizar SQL3 como linguagem de consulta.

2.3.1 Seguranca no Oracle8 Server

O Oracle8 Server possui 0 Oracle Security Sever [l que é um produto para tratar
exclusvamente da seguranca em um ambiente Oracle. O Oracle Security Server suporta
autenticacdo e autorizacdn. A autenticacdo garante que a identidade da entidade que desga
acessar um ou mas servidores Oracle é verdadeira. A autorizacdo assegura que uma dada
entidade s6 pode operar de acordo com os privilégios definidos pelo administrador.  Para isso,
0 Oracle Security Server, em sua versio 2.0.3, implementa criptografia e autenticagdo (ver
capitulo 4) da seguinte forma:

Fornece um ambiente para autorizagdo e autenticagéo baseada em criptografia de
chave plblica Suporta a versdo 1 dos certificados do tipo X.509 !, que é um
método padréo para autenti cacao.

Possui 0 Oracle Security Server Manager, uma ferramenta de gerenciamento que o

adminigtrador utiliza para configurar 0 ambiente.

Possui 0 Oracle Cryptographic Toolkit para o programador. Esse toolkit contém
um conjunto de APIs Application Programming Interface) que permitem que &
programas de aplicacéo acessem funcles de criptografia, tals como para geracéo e
verificagdo de assnauras digitais. Essas APIs est8o digponivels via Oracle Call
Interface (OCl) e PL/SQL. Elas podem prover seguranca para uma grande
variedade de aplicacles, tais como correio el etrénico e comércio eetronico.

2.3.2 Seguranca no Informix Universal Server

No Informix Universal Server a autenticacdo dos usuarios € feita através de um login
vdido no arquivo de passwords do sistema operacional. O usuario deve ser membro de um
grupo vdido do sstema operaciona e também de um grupo que tenha permissio para acessar
0 banco de dados [®. O controle de pode ser feito em varios nivels, o que inclui bancos

de dados e tabelas especificas.

12



Capitulo 2 — Servidores Universais

Além da autenticacdo via password e do controle de acesso, existe o Informix-
Universal Server Secure-Auditing Facility ou smplesmente auditing, que € uma forma de

controlar as agBes dos usuarios.

O auditing cria um regisro das dividades executadas por determinados usu&rios. As
aividades e os usuaios sio definidos previamente. Os registros de auditing podem ser

utilizados para 0s seguintes propositos.

detectar acOes ndo convencionals ou suspeitas e identificar qual usu&io executou

aguel as agoes,

detectar tentativas de acesso ndo autorizadas,

avdiar potencials danos na seguranca;

fornecer evidéncias em investigagies, se NecessAio;

fornecer uma maneira pecifica de impedir acbes ndo desgadas, uma vez que 0s
usudrios sabem que suas ages podem estar submetidas ao auditing.

Mesmo podendo contar com o auditing, a autenticacdo via password do Informix

Universal Server ndo garante a autenticidade do usuario.

2.4 Consideracgoes Finais

De acordo com 0 exposto neste capitulo, pode-se fazer um paraelo dos servidores

universais analisados com a abordagem adotada pea IBSU, levando-se em consideracéo a

seguranca e alinguagem de consulta

Com relacdo a seguranga, o Oracle8 Server promove autenticacdo e autorizacdo, assim
como a IBSU. O mesmo nédo pode ser afirmado a respeito do Informix Universal Server, onde

néo h& garantia sobre a autenticidade dos usuérios.

A linguagem de consulta utilizada pelos dois servidores universais lideres de mercado
€ SQL3. A IBSU recebe e executa agentes desenvolvidos em Java, o que faz de Java a
linguagem de consulta. Sabe-se que Java € muito mais completa e flexivel quando comparada

a uma linguagem utilizada especificadamente para consulta, como € o caso de SQL3. Tendo-

13
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s Java como linguagem de consulta pode-se aumentar grandemente a capacidade de uma
aplicacdn. Além disso, a abordagem adotada torna 0 sSstema aberto, pois um agente pode
utilizar-se dos recursos da linguagem Java para acesso a recursos remotos, sob a superviséo

do Security Manager.

14
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Java e os Agentes de Software

3.1 Consideracodes Iniciais

Os agentes de software 2% foram inventados para facilitar a criacéo de softwares
capazes de interoperar, ou sga, trocar informagdes e servigos com outros programas e, dessa

forma, resolver problemas complexos.

A met&ora utilizada pelos agentes de software é a de um assistente que colabora com
0 usu&io elou outros agentes. O conjunto de tarefas ou aplicagdes nas quais um agente pode
auxiliar é praicamente ilimitado: filtragem de informagbes, obtencdo de informagbes em
bancos de dados, gerenciamento de e-mail, escalonamento de reunifes, selecéo de livros,
filmes, misica, etdY. Neste capitulo sd0 apresentadas as caracteristicas que um programa
deve apresentar para ser considerado um agente. E apresentada também a linguagem de
programacdo Java e as facilidades que uma linguagem orientada a objetos pode proporcionar.

Além diso, so descritos aguns recursos da linguagem Java que a tornam apropriada
para 0 desenvolvimento de agentes de software e, consequentemente, adequada como
linguagem de consulta utilizada por agentes. Ou sga, a0 invés de utilizar uma linguagem pré
estabelecida para consulta, como SQL, um agente implementado em Java pode utilizar-se da

proprialinguagem Java para obter e modificar objetos armazenados.
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3.2 Como Definir um Agente?

Pesquisadores que trabalham com agentes de software tém oferecido uma grande
variedade de definicbes para o termo, cada um procurando explicar a sua propria utilizagdo da
palavra “agente’. Por is0, definicdes para 0 mesmo termo podem ser diferentes, o que,

muitas vezes, gera confusao.

De acordo com Maes 12

“Agentes autbhomos sd0 Sdemes computacionals que habitam dgum ambiente
complexo dindmico, sentem e agem de manera autbnoma nese ambiente e, assm, atingem
objetivos ou cumprem tarefas para as quais foram designados.”

ParaSmith et. d. ¥ um agente é

“..uma entidade de software persgente dedicada a um propdsito especifico.
Persgténcia digingue agentes de subrotinas, agentes tém suas préprias idéias sobre como
redizar tarefas, sua propria agenda. Propésito especifico os distingue da maioria das demais
aplicaches, os agentes s20 tipicamente menores.”

Segundo Jennings e Wooldridge apud Franklin e Graesser 141, um agente é

“..um hardware ou (mas usudmente) um dSdema computaciond baseado em
software que tém como caracteristicas autonomia, capacidade socid, redtividade e pro-
atividade.”

O termo agente ndo tem uma definicdo consensud, talvez por cobrir diversas &reas de
investigacdo e desenvolvimento. As vaias definicdes de agentes fornecem uma liga de
aributos para €les, o que ndo dgnifica que todos os agentes tenham que, necessariamente,
conter todos os atributos. Os atributos de um agente dependem do tipo de aplicacdo que esta

[14]

sendo  desenvolvidd™®. Segundo Franklin e Graesser , &S Carateristicas encontradas na

maioria dos agentes sfo

Autonomia: um agente sera tdo mais autdnomo, quanto mais controle tiver sobre
as suas agles. Um agente pode ser considerado autdbnomo em relacdo ao ambiente

ou em relacdo a outros agentes.

Pré-atividade: um agente pré-aivo toma a iniciativa para aingir os seus objetivos,

néo se limitando a responder a estimulos do ambiente.

Reatividade: um agente tem cgpacidade de reagir & mudancas que sente no
ambiente (estimul os).
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Continuidade Temporal: um agente esta continuamente ativo. Nota-se que grande
parte dos softwares exigentes ndo tem caracteridica, ja que executam uma ou
mais tarefas e terminam.

Capacidade Social: s um agente tem capacidade socid, entéo ele s comunica
com outros agentes, o que poderd incluir humanos. Dessa comunicacdo podera
resultar uma cooperacdo. Para 0 caso especifico da comunicagéo entre 0 agente e o
usuario humano devera ocorrer uma cooperacao na construcdo do “contato” sobre 0

gue o agente devera fazer e ndo uma simples ordem.

Capacidade de adaptacdo: um agente com capacidade de adaptacdo € capaz de
aterar seu comportamento com base na experiéncia Esse tipo de agente € o
chamado “agente inteligente’. Assim, dizzse também que ese agente tem
capacidade de aprendizagem. A adaptacéo pode ser relativa a0 ambiente ou no
sentido de melhorar a sua interacdo com outros agentes.

Mobilidade: corresponde a capacidade do agente se mover dentro do ambiente.
Um agerte mével € capaz de se trangportar de uma maguina para outra durante a

Sua execucao.

Flexibilidade: um agente com flexibilidede é agudle que ndo executa acles pré
definidas em roteiros. Ou sga, possui a cgpacidade de escolher dinamicamente as

acOes e a sequiéncia de agdes das mesmas, em resposta a um estado do ambiente.
Car ater: possui persondidade e estado emocional.

Para Franklin e Graesser 4 autonomia, pré-aividade, restividade e continuidade
tempora S0 caracterigticas essenciais em um agente.

3.3 A Linguagem de Programacao Java

A linguagem de programaczo Java 25 17! foi concebida em 1990 por James Godling da
Sun Microsystems O objetivo inicid era criar um software para controle de aparelhos
eletrodomédticos. Depois de adgumas experiéncias frustrantes com C++, surgiu Java - a
linguagem, bibliotecas e maquina virtud. Java ganhou popularidade rapidamente e, em 1995,

a Netscape e a Microsoft a incorporaram em seus browsers, 0 que impulsionou grandemente a
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difusdo da linguagem. O sucesso de Java ndo se deu por ela ser poderosa ou sofisticada, mas

porque o conjunto de suas caracteristicas a torna ssimples, concisa e portétil.

A portabilidade de Java torna possivel que um programa escrito nessa linguagem sga
executado em quaquer plataforma sem a necessdade de dteracd no codigo. Td
portabilidade € possivel devido ao processo de compilacdo e execucdo em Java. O compilador
Java traduz programas fontes em um cbdigo intermedi&io e independente de plataforma
chamado byte code, que € interpretado pela Java Virtual Machine (JVM). A figura 3.1 ilustra

0 processo de compilacdo e execugdo em Java.

C()digo-Fonte (.java) I
Compilador javac
(Ilndependente do Sistema Operacional)

'

Caodigo-Objeto (.class) I

'

Aplicacao executada pela JVM |

(Dependente do Sistema Operacional)

Figura 3.1 - Processo de compilagéo e execugdo em Java

Java é uma linguagem robusta e de propdsto gerd, 0 que inclui suporte a
programacdo didtribuida em dto nived e multithreading. A facilidade de programacéo
combinada com a seguranca, guda no rdpido desenvolvimento de aplicagbes. Erros de
programacd0 comuns ocasionados por faha de docacd de memdria, ponteiros e
incompatibilidade de objetos ndo ocorrem em Java Além disso, 0s mecanismos para
manipulacdo de excegdes (¥ fornecem um modelo para lidar com erros de execucio répida e

eficientemente. A seguranca em Java sera melhor abordada no capitulo 5.
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Java e os Recursos da Orientacdo a Objetos

Java € orientada a objetos, 0 que permite extensbilidade e encapsulamento de dados.
A extensbilidade [*® envolve a criagi de uma nova solucZo, a partir de uma ja existente,
gpenas programando as diferencas. Assm, um sisema pode crescer de forma econdmica e
facilitada A extensbilidede s6 € possivel através da reusabilidade de cédigo. A orientacdo a
objetos fornece trés mecanismos para reusabilidade e extenshbilidade: classes, heranca e

polimorfismo. Java fornece suporte aos trés.

Uma classe € um espaco para a definicdo de méodos e varidveis para um tipo
particular de objeto. A heranca (ou subclassing) ocorre quando uma classe utiliza os métodos
e vaiavels definidas em outra classe. A classe que herdou € chamada subclase e a classe

onde os métodos e varidveis foram definidos é chamada de superclasse.

O poimorfismo eda diretamente relacionado com a ligagdo dindmica (dynamic
binding). Polimorfismo € a habilidade de servir a um mesmo propésto com mas de uma
mangra. Assm, 0 mesmo nome pode ser dado a métodos diferentes. 1sso s0 € possivel devido
a ligacdo dindmica, que € um mecanismo para determinar o tipo de um objeto em tempo de
eXecucéo para, entdo, chamar o méodo apropriado. N& € necessaio nenhum procedimento
especia para a declaracdo de méodos polimdérficos em Java. O Java Runtime Environment

(JRE) cuida daligacdo dindmica em tempo de execucéo.
Segundo Rumbaugh et. d. 2%, encapsulamento é

"...uma técnica de moddagem e implementacdo que separa 0s aspectos externos de um
objeto dos detal hes internos de implementagéo.”

O encagpsulamento ndo € uma vantagem apenas das linguagens orientadas a objeto,
mas ja sho beneficiadas naturamente devido a estruturacdo em classes. A declaragéo de
variaveis e méodos dentro de uma classe produz um tipo de dado que une estado e
comportamento, mas € necessaio que existam regras de controle de acesso que estabelecam
limites dentro da classe. O encapsulamento se da através da combinacdo da classe com as
regras de controle de acesso edtabelecidas para suas varidveis e méodos. Assm, certos

deta hes de implementacdo podem ser escondidos das aplicactes clientes.
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3.4 Caracteristicas de Java para o Desenvolvimento de

Agentes

A portabilidade combinada com a facilidade de programacéo tornam Java a linguagem
escolhida por varios sstemas de agentes, em especia 0s agentes movels, 0s quais devem ser
cgpazes de migrar de uma plaiaforma a outra. Grandes sstemas de agentes moéveis como
Concordia, Odyssey e Voyager s desenvolvidos em Java 2. Além da portabilidade, Java
possui V&ias outras caracteridicas adequadas para a implementacdo de agentes, entre das:
Java Beans, seridizacdo, introspecdo, class loading e seguranca. Nas secOes seguintes s&o
descritas cada uma delas, com excegdo da seguranca, que possui 0 capitulo 5 inteiramente
dedicado para s, ja que este projeto focaliza a seguranca em especial.

3.4.1 Java Beans

Como ja foi exposto, um dos objetivos dos agentes de software é facilitar a criacdo de
programas capazes de interagir e, asim, resolver problemas complexos. Um passo nessa
direcéo € o desenvolvimento de arquiteturas de componentes reutilizavels, 0 que permite que
grandes ssemas sgam projetados combinando-se componentes pequenos e smples de

origens possivel mente diferentes.

A linguagem de programacdo Java tem o potencid para diminar softwares “gordos’,
0S quais possuem centenas de linha de codigo em um mesmo arquivo, 0 que na maioria das
vezes gera redundancia de codigo. Esses tipos de softwares sdo largamente encontrados nos
dias de hoje. A natureza orientada a objetos de Java pode facilitar a criacdo de componentes
de software “enxutos’, pois um componente pode ser um bloco de codigo embutido em uma

classe.

Com os componentes reutilizavels, veio a tona a programagéo visud, aravés da qud
pode-se arrastar “pedacos de codigo” (componentes visuais, como botdes no Borland Delphi)
para dentro de um form e fazer com que ees trabdhem juntos. Java levou a criagdo de
componentes visuais a um estado bastante avancado através de Java Beans 17 22 pois um
bean € smplesmente uma classe. Nao é necessario escrever nenhum cddigo extra ou usar

extensdes especiais da linguagem para fazer de uma classe um bean. A Unica necessdade é
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modificar a maneira de dar nome aos métodos, seguindo aguns padrBes de projeto (secéo
3.4.1.2), e implementar ainterface Serializable.

3.4.1.1 Caracteristicas dos Java Beans

Os beans variam na funciondidade que suportam, mes as caracterigticas tipicas que
diginguem um bean de outro sd0: propriedades, métodos, persondizacdo, eventos,
perssténciae introspecao.

As propriedades (ou atributos) sfo varidveis que podem afetar a gparéncia e o
comportamento do bean. Elas podem ser lidas ou modificadas através da chamada de métodos
apropriados no bean. As propriedades tipicamente sfo persigentes e podem também ser
persondizadas em relacdo a aparéncia e ab comportamento. Um bean, como quaquer outra
classe, possui um conjunto de méodos, 0s quais podem ser chamados por outros

componentes.

Um bean também pode disparar eventos. Assm, um componente pode avisar aoutros
componentes que ago interessante aconteceu. Eventos S80 mecaniSmos para  propagar
notificagbes de mudancas de estado entre 0 objeto origem e um ou mais objetos destino
(listeners). Assm, eventos fornecem um mecaniSMO conveniente para  permitir  que

componentes sgjam ligados.

As caracterigticas de perssténcia e introspeccéo serdo melhor abordadas nas segdes
3.4.2 e 3.4.3, respectivamente.

3.4.1.2 Padrdes de Projeto

O termo padréo de projeto significa que existsem nomes e tipos convencionals para
métodos elou interfaces, que sdo utilizados por motivos de padronizacdo. Os padrbes de
projeto possuem duas utilidades. Primeiro, eles sdo boas sugestOes de documentacdo para
programadores. ldentificando méodos com padrfes de projeto apropriados, o programador
pode assmilar e utilizar novas classes mas repidamente. Segundo, pode-se escrever
ferramentas e bibliotecas que reconhecam padrGes de projeto e os utilizem para andisar e
compreender componentes. Para Java Beans, utiliza-se identificagdo automética de padrdes de
projeto como um caminho para as ferramentas identificarem propriedades, eventos e métodos

exportados.

21



Capitulo 3 — Java e os Agentes de Software

Em um bean, para uma varidvel ou propriedade chamada xxx, tipicamente cria-se
dois méodos get Xxx() e set Xxx(). Sendo que o primeiro obtém o vdor da variave
XXX € 0 segundo modifica o vaor de xxx. No caso dos eventos, deve-se criar um objeto
“listener” e regisr&lo com o componente que esta digparando o0 evento. Esse regigtro é feito
através da chamada a0 método addxxxLi st ener () no componente de onde o evento é

disparado, onde x xx representa o tipo do evento (171,

E importante observar que a abordagem utilizada por Java Beans torna possivel aos
beans auxiliar a linguagen Java no papd de linguagem de consulta a banco de dados. Através
de seus métodos get e set, a informagdo armazenada em um banco de dados pode ser obtida e
modificada. Nesse projeto todos os objetos armazenados no banco de dados sdo considerados
beans.

3.4.2 Serializacao

A capacidade de armazenar e recuperar objetos Java é chamada Seriaizacio 17 231,
Para isso, Java permite que os objetos sgam savos na forma de um stream, ou sga, uma
segiiéncia de bytes que descreve totalmente o objeto. E muito smples promover a seridizacio

de umaclase, bastaque eaimplemente ainterface Ser i al i zabl e.

Os beans, em especia, tem a necessdade de suportar armazenamento, pois quando um
bean € utilizado, as informagbes a respeito do seu estado sfo gerdmente configuradas em
tempo de projeto. Essas informaghes necesstam ser armazenadas e pogeriormente
recuperadas, para dar a mesma aparéncia e comportamento ao bean, quando o programa for
iniciado. Normamente, um bean ir4 armazenar todas as suas propriedades. Ele pode também
armazenar estados internos adicionais que ndo sdo diretamente acessivels via propriedades, o
que pode incluir personalizacdo. E por isso que, para ser considerada um bean, aém de seguir

0s padrdes de projetos, uma classe deve ser seridizéavel.

Entre as vantagens em na seridizacdo de objetos Java pode-se citar:

A portabilidade necess&ria para objetos remotos. Ou sgja, pode-se criar um djeto
em uma méguina Windows, seridiza-1o e envié-lo aravés da rede até uma méguina
UNIX, onde ele sera corretamente recondtruido. Assim, ndo € necessario se
preocupar com as diferentes representagdes de dados, com a ordem dos bytes e
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outros tipos de detdhes. Essa portabilidade € muito importante para os agentes
moveis, pois ees podem migrar sem ter 0 conhecimento das caracteristicas dos

computadores onde irdo entrar em execucao.

Suporte a persigténcia. Uma classe s0 poderd ser armazenada de forma persistente
se ea for seridizavel. Nesse caso, uma clase seridizavel pode, até mesmo, fazer o

papel de banco de dados para uma aplicacao.

3.4.3 Introspeccao

Em programacdo basecada em componentes € comum utilizar-se uma ferramenta visud
para a construgdo da aplicagdo. Com maneira visud de criar programas (movendo-se
icones que representam componentes) torna-se necessaria a configuragdo das propriedades
dos objetos em tempo de programacao. 1Sso requer que um componente possa expor dgumas

de suas propriedades para que sgjam lidas e selecionadas.

No passado, um componente de software deveria publicar a definicdo de sua APl em
um arquivo separado ou Uutilizar alguma outra técnica para informar as outras aplicagbes a
respeito de sua API. Com a introspeccdo isso ndo € mais necessario. Uma aplicacdo pode
utilizar-se de introspeccdo 27 24 21 para detectar 0s métodos e varidveis digponiveis em uma
classe e produzir seus nomes sem ter acesso ao codigo fonte. Isso sO é possivel porque o

cbdigo objeto é aberto e examinado no ambiente de execucéo.

Se permitido pela politica de seguranca, através de introspeccdo pode-se: obter
informagdbes sobre um dado membro ou construtor, obter e modificar o valor dos campos,

invocar métodos em objetos e classes, criar novas instancias de uma classe.

Observa-se que, no caso dos agentes, a introspeccdo pode tornar-se bagtante (Util.
Através dela, um aente pode descobrir os métodos de outros agentes e assim estabelecer uma

comuni cacao.

A introspeccd nos beans ocorre de forma mais direta, pois des trabaham com
padrdes de projeto e interfaces, 0 que fornece uma maneira uniforme de fazer introspeccéo em
diferentes beans.
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3.4.4 Class Loading

O mecanismo de class loading [2Y permite & méaquina virtua carregar e definir classes
em tempo de execucdo. Para carregar dinamicamente o codigo das aplicacOes e as classes

referenciadas por elas existem as seguintes opgles:

uma gplicacdo seridizada pode incluir suas classes, assm como qualquer classe
referenciada;

as classes de uma aplicacdo podem ser carregadas a partir de um servidor de web
ou de algum outro servidor;

as classes de uma aplicacdo podem ser carregadas aravés do CLASSPATH. O
CLASSPATH é uma vaiavd de ambiente que contém os diretérios elou os

repositorios JARs (secéo 5.4.2.1) onde devem se encontrar as classes Java a serem

carregadas.

3.5 Consideracobes Finais

Neste capitulo foram apresentadas as principals caracteridticas dos agentes de
software. Nao € intencdo ressdtar nenhuma das caracteristicas especificas dos agentes, pois a
Interface Bésica para um Servidor Universa (IBSU) tem como objetivo receber quaquer tipo
de agente, verificar sua procedéncia e, dependendo da autenticidade do agente, permitir que
ele execute sob as restrigbes impostas pelo  Security Manager e pelas regras de controle de

acesso aos roots

Foi apresentada também a linguagem de programacéo Java. De acordo com o exposto,

pode-se congderar Java como uma linguagem adequada para o desenvolvimento de agentes.

Com relacéo a Java, foi gpresentada, primeiramente, a tecnologia Java Beans para 0
desenvolvimento de componentes, conceito que se encaixa em um dos principais objetivos
dos agentes. Os beans também se mostram adequados para a construcéo de agentes que
necessitam consultar bancos de dados. A caracteristica de seridizacdo, dém de fornecer
perssténcia, pode facilitar a implementacdo de agentes movels, com capacidade de

trangportar-se de uma maquina a outra O mecanismo de introgpecéo, através do qua uma
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classe descobre as varidveis e méodos de outras classes, é uma facilidade de Java que

desenvolve a capacidade socia nos agentes.

O class loader permite que as classes que compdem uma aplicacdo (agente ou nao)
possam ser carregadas em tempo de execucdo. A seguranca de Java impde restrigoes para as
classes carregadas, impedindo que aplicagbes ndo confiavels tenham liberdade irrestritas O
capitulo 5 gpresenta 0s motivos pelos quais a arquitetura de seguranca de Java a torna segura

para a hospedagem de agentes desconhecidos.
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Capitulo 4

Mecanismos de Seguranca

4.1 Consideracoes Iniciais

A sguranca estd relacionada a necessidade de protegdo contra 0 acesso ou
manipulagdo, intenciond ou ndo, de informagbes confidencias por dementos n&o
autorizados. A necessidade de protecdo deve ser definida em termos das possivels ameacas e

métodos de ataque, e formalizados nos termos de uma politica de seguranca .

Uma politica de seguranca € um conjunto de leis, regras e préticas que regulam como
uma organizacdo gerencia, protege e distribui suas informagdes e recursos. Um dado sstema é
considerado seguro em relacdo a uma politica de seguranca, caso garanta o cumprimento das

leis, regras e préticas definidas nessa politica

Neste capitulo sBo apresentados os principais métodos de ataque, as propriedades de
seguranca que devem ser levadas em condderacdo durante o desenvolvimento de um sstema
SEguro e 0s mecanismos de seguranca existentes para promover as propriedades de seguranca

e assim, evitar os ataques.
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4.2 Ameacas e Métodos de Ataque

Uma ameaca consste em uma possivel violagdo da seguranca de um sisema. Algumas

das principais ameacas as redes de computadores s&o:
destruicéo de informagdo ou de outros recursos,
modificacdo ou deturpacéo da informacao;
roubo, remocao ou perda de informacdo ou de outros recursos,
revelacéo de informacao Sgilosy;
interrupcéo de servigos.

As ameacas podem ser classficadas como acidentais ou intencionais, podendo ambas
serem ativas ou passvas. Ameagas acidentals s80 as que ndo estdo associadas a intencéo
premeditada (descuidos operacionais, bugs de software ou hardware). As ameagas
intencionais sfo aguelas que configuram um atague. A concretizacdo das ameacas
intencionais varia desde a observacdo de dados com ferramentas smples de monitoramento

de redes, a atagues sofisticados baseados no conhecimento do funcionamento do sistema [29!.

Ameacas passvas SS0 as que, quando redizadas, ndo resultam em quaquer
modificacdo no ssema A redizacdo de uma amesgca diva envolve a dteracdo de

informacdes contidas no sistema, ou em seu estado operaciondl.

Para violar um sstema de algum dos modos citados € necessrio acessi o através dos
canais de comunicagio para acesso autorizado as facilidades de tal sistema. E através desses
canais, que 0 acesso ndo autorizado também ocorre, De acordo com Coulouris et d. Y, os

métodos de atague podem ser dos seguintes tipos:

Espreita: consiste na obtencdo de copias de mensagens sem autorizagio. E feito
obtendo-se as mensagens diretamente da rede ou examinando informacbes que

estéo armazenadas sem protecao adequada.

Personificagdo: enviar ou receber mensagens utilizando a identidade de outra

pessoa ou processo (cliente, servidor, membro de um grupo).
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Falsificagio de mensagem: condste em interceptar mensagens e dterar seu
contetido antes de envia-las ao destino. 1sso ndo é dificil de ser feito em redes store-

and-forward.

Replaying: uma mensagem € interceptada e pogteriormente transmitida, com o

objetivo de produzir um efeito ndo autorizado.

Virus: € um programa que € acoplado a um programa legitimo do host e se indada
em um ambiente sempre que esse programa € executado. Uma vez indtdado, de
executa ag0es mdignas, gerdmente utilizando uma data como gailho. Como o
nome ja diz, um dos seus ataques é e replicar e acoplar a todos o0s programas que

puder encontrar no ambiente.

Infiltracdo: ocorre quando um programa explora, remotamente, as facilidades de

]processos em execucao.

Cavalo de Trdéia: condse em um programa que € oferecido aos usu&ios de um
sstema para executar uma funcdo Util, mas que tem uma segunda funcdo escondida
O exemplo mais comum é o spoof login, que apresenta aos usuAros prompts que séo
iguais aos convencionais login e password, mas, na verdade, armazena as entradas

do usuario em um arquivo para posterior uso ilicito.

4.3 Propriedades de Seguranca

As propriedades de seguranca de um sistema estdo relacionadas a capacidade das
entidades acessarem  suas informagbes e recursos (bancos de dados, processadores,
impressoras. etc.) de forma segura Deve-se entender por entidades o conjunto de pessoas,

chaves, processos ou maguinas.

[27]

De acordo com Chin , & propriedades que devem s consderadas ho

desenvolvimento de um Sistema Sseguro s&o:

Confidencialidade: apenas as entidades envolvidas podem ter acesso ao contelido
dos dados que estéo trafegando na rede. Qualquer acdo de monitoramento da rede
ndo deve ser capaz de ter acesso dos dados.
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Integridade: deve-se garantir que a informagdo transmitida em um ponto é a

mesma recebida em outro e que ndo houve nenhuma adulteracdo dos dados por

parte de terceiros ou de fa has.

Autenticagdo: as entidades envolvidas em uma comunicaggo devem ter meios de
confirmarem mutuamente suas identidades, certificando-se de com quem estéo se

comunicando.

Controle de Acesso. serve para restringir o aos recursos. Assm, apenas

entidades autorizadas poderdo acessi|os.

N&o Repudiacdo: previne que entidades neguem suas agbes. AsSm, £ uma
entidade enviou uma mensagem, elanéo podera negar que o fez.

Disponibilidade de Servicos: garante que entidades autorizadas acessem
determinados servicos.

Os mecanismos de seguranca servem para implementar as propriedades de seguranca
citadas. Eles sho: criptografia, assnatura digital e autorizagdo. As secbes 4.4 a 4.6 abordam os

mecaniSmos de seguranca.

4.4 Criptografia

Até os anos 80, os maiores usu&ios da criptografia [t *% eram as indtituigdes
governamentais e os bancos. Hoje, os mecanismos de criptografia podem ser encontrados em
muitas &eas de nossas vidas, onde des o utilizados para evitar que informagbes sgam
comprometidas ou dteradas sem autorizacdo. Com o0 aumento da utilizacd da comunicacéo
eletrbnica para acesso publico e o crescimento da Internet, a necessidade da criptografia tende

acrescer cadavez mais.

A criptografia condse em modificar a mensagem a s trangmitida, gerando uma
mensagem criptografada na origem, através de um processo de codificacdo definido por um
méodo de criptografia A mensagem criptografada é entéo transmitida e, no destino, o
processo inverso ocorre, io € o méodo de criptografia é aplicado novamente para
decodificar a mensagem. A figura 4.1 mostra o funcionamento de um método de criptografia

padréo.
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Método de Criptografia’ Método de Criptograﬁa}

Mensagem Mensagem Mensagem
Codificada

Figura 4.1 - Caracteristica padrao de um método de criptografia

Utilizando-se esse méodo padrdo, sempre que um intruso conseguisse descobrir o

método de criptografia utilizado seria necessaio subtitui-1o.

Esse problema pode ser contornado através da utilizacdo de uma chave. Esse modelo é
ilusrado na figura 4.2, onde a mensagem criptografada varia de acordo com a chave de
codificacdo utilizada para 0 mesmo método de criptografia. IS0 €, para a mesma mensagem e
um mesmo método de criptografia, chaves diferentes produzem mensagens criptografadas
diferentes. Assim, o fato de um intruso conhecer 0 méodo de criptogrefia ndo é suficiente
para que ele possa recuperar a mensagem original, pois € necessario fornecer ap procedimento
reqponsdvel  pela decodificacdo tanto a mensagem criptografada quanto a chave de
decodificacao.

Método de Criptografia’ Método de Criptograﬂa’
? =
ch. T ch.
- codificagéc - decodificagéo
Mensagem Mensagem Mensagem
Codificada

Figura 4.2 - Criptografia com chave para codificacéo e decodificagéo

Um bom método de criptografia deve garantir que sga, sendo impossivel, pdo menos
muito dificil que um intruso recupere, a partir da mensagem criptografada e do conhecimento
sobre 0 método de criptografia, 0 valor das chaves.
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A criptografia é utilizada para garantir a propriedade de confidencididade, mas néo
garante a autenticidade do emissor da mensagem, ou sga, utilizado-se gpenas criptografia,
ndo € possivel saber a identidade de quem enviou a mensagem. Para isso, deve-<e utilizar a

criptografia juntamente com as assinaturas digitais, como descrito na secéo 4.5.

A criptografia pode utilizar-se de chave secreta ou publica para codificar uma

mensagem, como descrevem as subsecOes a seguir.

4.4.1 Criptografia com Chave Secreta

Na criptografia com chave secreta Y, a mensagem é criptografada aplicando-se uma
funcdo a mensagem com uma chave secreta. A decodificacdo é feita aplicando-se a funcéo
inversa ao texto criptografedo, utilizando a mesma chave, para produzir a mensagem origind.
Como a chave € mantida em segredo, as fungdes de codificacdo e decodificacdo ndo precisam

Ser secretas.

Ambas as pates envolvidas na comunicagdo (emissor e receptor) devem possuir a
funcéo de criptografia e uma chave secreta. Antes que a comunicacdo comece, a chave secreta

deve ser adquirida por ambos através de um cana seguro.

Na criptografia com chave secreta é necessario que hgja corfianca entre 0 emissor e 0

receptor, pois amnbos devem ter a posse da chave secreta.

Um dos principais métodos de criptografia baseado em chave secreta é o DES %8

(Data Encryption Sandard).

4.4.2 Criptografia Com Chave Publica

Na criptografia com chave publica ndo h& necessdade de confianca entre 0 emissor e

0 receptor da mensagem, ao contrério da criptografia com chave secreta.

Cada receptor potencial de uma mensagem faz um par de chaves, C. e Cyq € mantém a
chave de decodificacdo (C4) em segredo. A chave de codificacdo Ce pode ser publica e
utilizada por qualquer um que queira se comunicar. O método é baseado na utilizagdo de uma
funcdo para definir a rdlacdo entre as duas chaves, assm, € muito dificil determinar o vdor de

Cq conhecendo-se Ce. Por exemplo, se uma pessoa P espera receber informagOes secretas de
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outras pessoas, P gera um par de chaves C. e Cy, digoonibiliza Ce € mantém Cy em segredo.
Isso pode ser feito mandando-se C. diretamente para as pessoas de quem P espera receber
informacBes ou para um servico de digtribuicBo de chave publica, que mantém um banco de
dados de chaves plblicas e as fornece para quaquer requisitante. Para enviar informagdes
secretas para P, deve-se adquirir a chave publica de P, criptografar o texto utilizando a chave

eenvié-lo paraP. Apenas P conhece a chave Cqy e a utiliza para decodificar o texto.

O mais importante método de criptografia com chave piblica é 0 RSA ?°1 cujo nome

derivadasinicias dos autores Rivest, Shamir e Adleman.

4.5 Assinatura Digital

A criptografia é utilizada para implementar 0 mecanismo de assinatura digital & 31, A
funcdo das assnaturas digitais no mundo eetrénico € 0 mesmo das assinaturas no pape do
mundo rea. Desde que uma chave privada é conhecida apenas pelo seu possuidor, a utilizacdo
dessa chave € vida como uma evidéncia de identidade. Assm, s uma mensagem for
criptografada com a chave privada de um usu&io, pode ser deduzido que a mensagem foi

“assnadd’ diretamente pelo usu&rio.

O mecanigmo de assnaura digitd envolve dois procedimentos assnatura de uma
mensagem e veificagd dessa assnaiura Uma mensagem M pode ser assinada por uma
entidede P através da codificacd de uma copia de M com uma chave C, (Unica e secreta)
pertencente a P, acoplando-se isso ao texto origind de M e ao identificador de P. Assm, um
documento assinado consiste de <M, P, {M}ca>. O propésito de se acoplar uma assinatura a
um documento é de permitir que qualquer um que receba 0 documento possa verificar que ee
se originou de P e que o conteldo de M ndo foi modificado. A verificacdo da assinatura pode

s feita através de chave secreta ou chave publica

As assnauras digitais S50 usudmente utilizadas em conjunto com as fungbes hash e
certificados, como descreve as duas subsegbes seguintes. Quando utilizadas nessas condicoes,
as assnauras digitails servem para garantir as propriedades de integridade, autenticaco,
controle de acesso e ndo repudiacio 2. Para garantir também a confidencididade, a

mensagem M, que esta sendo enviada juntamente com {Mca} e P, deve estar criptografada.
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4.5.1 Funcao Hash

Os dgoritmos de hash sdo uilizados para produzir a “impresséo digita” dos dados, ou
sga, identificadores de dados Unicos e confidveis. Esses dgoritmos obtém uma entrada de
tamanho arbitr&rio e geram uma saida de tamanho fixo, chamada hash ou digest, que tem as
Seguintes propriedades:

Deve ser computeciondmente impossivel achar duas mensagens que originem o
mesmo valor.

O hash ndo revela nada sobre a entrada.

As fungBes hash sdo utilizadas freqlentemente em conjunto com assnaturas digitas,
com O objetivo de identificar unicamente uma mensagem. As figuras 4.3 e 44,
respectivamente, ilustram o0 processo de geracdo e verificacd de uma assnatura digita
juntamente com criptografia

!

:ﬁ Codificagéo

—) v

P ___] - Assinatura
Mensagem A ;

Xdoxds|
Pv< Ill"

e | ﬂlﬂ

e

Mensagem
Codificada

Codificacdo

Figura 4.3 - Geracao de assinatura digital

De acordo com a figura 4.3, o valor hash da mensagem é gerado na origem. Ao vaor
do hash é gplicado um méodo de criptografia com uma chave priveda pertencente ao
assinante, 0 que é uma evidéncia de identidade. Assm € gerada a mensagem assnada ou
dmplesmente assinatura. Deve-se enviar uma copia da mensagem origind juntamente com a
assinatura, para que elas possam ser comparadas no destino. Para garantir a confidenciaidade
da mensagem, deve-se codificila através de um método de criptografia Dessa forma, se a
mensagem for interceptada, seu contelido ndo podera ser lido.
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Y
"
> |—)
Ménsagem
Mnsagem
Codificada Decodificagéo > = » OK

Figura 4.4 — Verificagdo de assinatura digital

A assnatura é enviada pela rede juntamente com a mensagem codificada. No destino,
acontece O processo inverso, como ilustrado na figura 44. A mensagem assnada é
decodificada utilizando-se 0 mesmo méodo de criptografia da origem e a chave de
decodificacdo, que pode ter sdo enviada juntamente com a mensagem ou obtida aravés de
um sarvico de didribuicBo de chaves publicas. A mensagem codificada também sofrerd o
processo inverso para obter-se a mensagem origind. Um novo vdor hash é gerado para a
mensagem origina e comparado ao que foi decodificado a partir da assnatura. Se os hashes
forem iguas dgnifica que o contelido da mensagem origind néo foi dterado e que o

possuidor da chave privada é o Unico que pode ter enviado a mensagem.

Como exemplos de agoritmos de hash pode-se citar o SHA ®2 (Secure Hash
Algorithm), o MD2 133 (Message Digest) e o MD5 134,

Paa as assnduras digitas utiliza-se um dgoritmo de hash combinado com um
dgoritmo que implemente um mecanismo de criptografia, tais como: MD2 com RSA, MD5
com RSA e SHA1 com RSA.

4.5.2 Certificacao

Condgderando a figura 4.4, caso os valores hashes sgam iguas, surge uma questdo

crucid: quem é o possuidor da chave privada? Uma mensagem sO pode ser autenticada caso

35



Capitulo 4 — Mecanismos de Seguranca

exida a ceteza de que a chave publica recebida da entidade que enviou a mensagem é
reelmente a chave publica dessa entidade. Como ter certeza que aguém n&o enviou a chave

publica no lugar do verdadeiro possuidor dela? Essas questdes geram as seguintes implicagtes
[27].

Qual é o critério para a associacdo de chaves a entidades?

Quais sfo as autoridades que garantem a autenticidade das entidades, as

informagBes a respeito delas e seus privilégios?

A respodta para todas questdes esta em certificados e autoridades certificadoras
[27] Os certificados servem para documentar a associagdo de chaves plblicas com entidades.
SA0 declaraches digitdmente assnadas por um possuidor de chave privada autorizado,
dizendo que a chave publica de uma determinada entidede € auténtica Um certificado
consste também de informagdes detadhadas sobre o dono da chave publica (nome, endereco,
etc.).

Paa gaantir a integridade do cetificado, de € assnado por uma autoridade
certificadora, ou sga, uma entidade confidvel, cuja chave publica é amplamente divulgada. A
autoridade certificadora serve para garantir que a identidade do possuidor do certificado
corresponde reamente a sua pessoa (ou entidade). Desse modo, a autoridade certificadora
garante avalidade da chave publica contida no certificado.

O certificado é assnado pela autoridade certificadora utilizando a chave privada dessa
autoridade. Para obter as informagbes do certificado deve-se decodificklo com a chave
publica da autoridade certificadora que o assinou.

Exigem também os chamados certificados self-signed. Nesse tipo de certificado, ndo
h& a presenca de uma autoridade certificadora. Se uma pessoa ou entidade possui um par de
chaves, da utiliza sua propria chave privada para assnar o certificado da chave publica Ela
mesma diz que o certificado da sua chave publica € auténtico. 1sso € adequado gpenas s a
entidade que ira receber a mensagem assinada conhecer e confiar na identidade de quem

enviou.

Um dos padrdes mais utilizados de certificados é o X.509 [® adotado pelas
autoridades certificadoras Microsoft's Authenticode, Netscape's Object Sgning e Marimba's

Channel Sgning para autenticar a origem de objetos da Internet.
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4.6 Autorizagcao

Os mecanismos de autorizagdo estéo diretamente relacionados ao controle de acesso
1 pois servem para garantir que o acesso a recursos de informacd (como arquivos,
processos ou portas de comunicacdo) e de hardware (como servidores de impressao) sO sga

permitido para o conjunto de usuérios autorizado a acess&-os.

E de responsabilidede da aplicacdo implementar mecanismos de autorizagio para
acess0 aos seus recursos. No UNIX e em outros sstemas multiusudrios, por exemplo, o0s
arquivos s as informagdes compartilhadas mais importantes e um esquema para autorizacéo
de acesso € oferecido para permitir a cada usuaio manter arquivos privados e poder
compartilhé-1os de forma controlada.

A protecdo de recursos € especifica do servico. Os kernels, por exemplo, implementam
sua propria protecdo de recursos e 0s servicos de dto nivel fazem o mesmo. Kernels fornecem
facilidades de hardware tais como unidades de gerenciamento de memdria para implementar
protecdo para S proprios e para 0 hardware que €es gerenciam, assm como protecéo de
meméria para seus processos. Os servidores, por outro lado, tém que estar atentos ao fato de
poderem receber mensagens de qualquer lugar do sstema. Eles devem ser implementados de

forma a proteger seus recursos contra requisigoes maliciosas.

4.7 Considerac0Oes Finais

A abertura dos sstemas distribuidos os expbe a diversas ameagas a seguranca. Como
foi exposto neste capitulo, existern mecanismos de seguranca para protecdo de sistemas
distribuidos. Esses mecanismos s0 baseadas no uso da criptografia, ndo apenas para encobrir
informago, mas também para autentica-la

Cabe mencionar que a seguranca pode ser atingida levando-se em consideracdo a
confianca existente entre as entidades envolvidas e o0 meio de comunicacdo, 0 que acareta

trés possibilidades:

As entidades e os meios de comunicacdo sdo todos confiavels. Nesse caso, pode-se

obter seguranca através de uma senha.
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Cada entidade confia em seu parceiro, porém ndo confia no meio de comunicaggo.
Nesse caso a seguranca pode ser fornecida com o emprego de métodos de
criptografia

As entidades ndo confiam nos seus parceiros (ou sentem que ndo poderdo confiar
no futuro) nem no meio de ®municacd. Nesse caso, devemn ser utilizadas técnicas
gue impecam que uma entidade negue que enviou ou recebeu uma Mmensagem, ou
Sga, mecanismos de assinatura digital.

A Inteface Bé&dca para um Servidor Universa (IBSU) conddera a tercera
possihilidade, ou sgja, 0 meio de comunicagdo ndo é seguro e as entidades ndo confiam em
Seus parceiros, 0 que implica na utilizacd de assnatura digita. Na IBSU a checagem de
assnatura digitdl e cetificado(s) € feita pdo agente Gateway utilizando-se recursos de
seguranca da linguagem Java, como detalhado nos capitulos 5 e 6.

A autorizacdo se da em nivel de aos métodos disponibilizados pela Interface
com o Banco de Dados e de utilizacdo de determinados recursos de Java. Na IBSU, o controle
de acesso é feito pelos méodos definidos na Interface com o Banco de Dados e pelo

SecurityManager, como detalhado no capitulo 6.
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A Seguranca em Java

5.1 Consideracodes Iniciais

Paa Li Gong ), de um ponto de vista industrid, um plataforma é considerada
confiavel caso ela atenda aos seguintes requisitos.

Usabilidade: para ser aceita no mercado, a plataforma deve oferecer facilidades

para construcao de sistemas e aplicactes de qualquer porte.
Simplicidade: parainspirar confianga, a plataforma ndo pode ser muito complexa.

Suficiéncia: a plataforma deve conter todas as caracteristicas necessarias para

suportar requisitos de seguranca.

Adaptabilidade: a plataforma deve evoluir com fecilidade, de acordo com a
demanda e aredidade do mercado.

Congderando-se caracteridticas, a linguagem de programagdo Java mostra-se
bastante favordvel quando comparada a outras linguagens. A portabilidade de Java reduz a
complexidade de lidar-se com ambientes heterogéneos e assm a probabilidade de erros de
projeto e implementacdo. As caracteristicas de seguranca existentes em Java contribuem para
sua usabilidade, smplicidade, suficiéncia e adaptabilidade no cenério globa da computacéo.
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Este capitulo gpresenta a seguranca em Java considerando todos 0s seus aspectos, o
que inclui a propria linguagem, as restrigdes impodas pela méguina virtud, a APl e as
ferramentas que posshilitam a implementacdo dos mecanismos de seguranca, descritos no

capitulo 4.

5.2 Linguagem Segura

Java posshilita o desenvolvimento de programes seguros. Isso dgnifica que Java
previne fahas acidentas nos programas. Os principas recursos da linguagem que

proporcionam tal conforto sio ¢

Enderecamento automatico de ponteiros: a linguegem Java ndo permite 0 uso
de ponteiros por parte do programador. Eles existem, mas o programador ndo os
manipula diretamente. Esse tavez sga o0 recurso mais Util na prevencéo a fahas de
programas € maquinas, pois &eas de memoria ndo apropriadas ndo Seréo
acessadas.

Garbage Collection: esse recurso permite que o ambiente de execucéo de Java
(JRE) possa liberar automaticamente 0 espaco de memdria que ndo ediver mais
sendo referenciado. Com o garbage collector, o programador ndo necessita saber

guando, ou se é seguro, liberar um espaco de memdria.

Controle de casting: a verificacdo de tipos € feta em tempo de compilacéo e
execucdo. Java ndo permite que um bloco de meméria sga interpretado como
sendo de um tipo diferente do que ele redmente é. Por exemplo, ndo se pode fazer
0 casting de um array de Obj ect paraum array de St ri ng, a ndo ser que o

array de Obj ect sgadotipoStri ng.

Modificadores de acesso: 0s membros das classes em Java podem ser definidos
como publicos, protegidos, friendly e privados. Assim, pode-se restringir o

aos membros de uma classe,
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5.3 Seguranca na Maquina Virtual

As agplicagles Java necesstam da méguina virtud para poderem executar. A Java

Virtual Machine (JVM) conta com 0s recursos descritos a seguir para garantir a execucéo

segura das aplicagdes 136 371

Verificacdo de byte codes. quando uma classe Java é carregada, antes de mais
nada, a WM verifica a validade dos byte codes do arquivo que foi carregado. Os
byte codes sdo a linguagem de méquina da VM, como desrito na sua
especificacdo *8. O compilador Java gera os byte codes (.class) a partir de um
arquivo fonte, como mostra a figura 3.1. A verificagdo de byte codes também
controla 0 acesso aos membros, a verificacdo de super classes e de argumentos

passados como parametro aos métodos.

Class Loading: depois que os byte codes foram verificados, a classe ClassLoader
entra em acdo. E o ClassLoader que procura e carrega os byte codes a partir da
definicdo das classes. Além disso, 0 ClassLoader impede que classes da APl de
Java sgjam carregadas via rede, 0 que garante que a VM néo edta utilizando falsas
representactes das bibliotecas Java. O ClassLoader fornece também espagos de
nome separados para classes carregadas de diferentes localidades, garantindo que

classes com 0 mesmo nome, vindas de hosts diferentes, ndo entrardo em conflito.

SecurityManager: provavelmente o aspecto de seguranca mais importante de Java
€ de responsabilidade da classe SecurityManager. Cada VM executando tem no
maximo um SecurityManager ingtaado. Sempre que uma agplicacéo tentar redizar
uma operacdo que pode ser prgudicid a0 Sstema (escrever no Sstema de
arquivos, por exemplo), o SecurityManager ira verificar se aquela operacdo é
permitida para a aplicacdo em questdo. No modelo de seguranca da versio Java
1.2x o0 SecurityManager permite o estabelecimento de uma politica de seguranca
de forma reativamente smples, assm pode-se restringir ou liberar recursos para
uma determinada aplicacéo Java. Mas, 0 modelo de seguranca da plataforma Java
nem sempre ofereceu ta facilidade. A evolugdo do modelo de seguranca de Java €
goresentada a seguir. A definicdo de uma politica de seguranca sera mehor
abordada na secéo 5.5.
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A Evolucéo do Modelo de Seguranca de Java

O modelo de seguranca origind da plaaforma Java é conhecido como modeo
sandbox3%4% . O objetivo do sandbox era fornecer um ambiente muito restrito, no qua
aplicagbes ndo confidveis obtidas através da rede seriam executadas. A esséncia do sandbox €
gue o codigo loca é confiavel e por isso tem acesso total  aos recursos do sistema (arquivaos,
conexdes de rede, etc.), enquanto o codigo carregado via rede (uma applet) néo é confiave e
pode acessar apenas 0s recursos limitados disponiveis dentro do sandbox. Applets que
executam sob as restricbes do sandbox ndo podem ler ou ecrever em arquivos do sstema
loca e nem criar conexdes com outros hosts, a ndo ser aquele de onde a applet foi carregada.
O modelo sandbox foi proposto como default no Java Development Kit (JDK) 1.0 e foi
amplamente adotado por aplicagbes construidas com o JDK 1.0, o que inclui browsers com

suporte a Java. A figura 5.1 ilustrao modelo sandbox.

cadigo local codigo remoto

JVM sandbox

SecurityManager

recursos do sistema

Figura 5.1 - Modelo de seguranca do JDK 1.0

Devido as limitagbes do modelo de seguranca do JDK 1.0, seria impossivel, por
exemplo, a implementacdo de uma applet para redacéo de textos, que fosse capaz de salvar
arquivos no disco local.

A discriminacdo contra as applets teve seu fim com o modelo de seguranca do JDK
11. Com €ee foram introduzides as assnaturas digitais (secdo 4.5) para as applets. Como
ilugra a figura 5.2, um applet devidamente assinado era consderado confidvel e tratado como
codigo local.
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caédigo local cédigo remoto
ﬁ confiavel @ ﬂ
JVM sandbox
SecurityManager
recursos do sistema

Figura 5.2 - Modelo de seguranca do JDK 1.1

O modelo de seguranga default do JDK 1.1 resolveu parcidmente o problema, pois
ndo exigtia nenhuma granulosidade. A execucdo do codigo remoto era feita sob dois extremos.
Ou a applet executaria no sandbox ou teria acesso irrestrito a todos os recursos do sistema
Até entdo, se uma aplicacdo ou applet desgasse ter uma politica de seguranca diferente, ela
teria que criar subclasses das classes SecurityManager e ClassLoader, e persondiza-las de
acordo com sua necessdade. Entretanto, ta préica requer profundo conhecimento de

Seguranca e pode tornar-se perigosa por envolver uma questdo sensivel como 401,

A solucéo velo com 0 modelo de seguranca de Java 2, introduzido com o JDK 1.2.
Com o novo modelo, uma aplicacdo pode possuir um dominio de protecdo, que € formado por
um conjunto de permissdes. Como iludtra a figura 5.3, € possivel estabelecer uma palitica de
seguranca para a aplicagio a ser executada. E a politica de seguranga que ira definir o dominio
de protecdo para uma aplicacdo, independente dela ser loca ou remota, assnada ou néo.
Assim, o cddigo em questéo, sga ele aplicacdo ou applet, bean ou serviet, pode ter um
conjunto de permissdes especificas. A secdo 5.5 descreve com que recursos Java 2 possibilita
0 estabel ecimento de uma politica de seguranca.

A Inteface B&ca paa um Sevidor Universd (IBSU) utiliza-se do modelo de
seguranca do JDK 1.2 devido a sua maor flexibilidede e granulosdade. As seches seguintes
apresentam 0s recursos que Java 2 oferece para 0 desenvolvimento de aplicagtes que utilizam

assnaturas digitais e mecanismos de autorizag&o.
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politica de ||
seguranga

Class
codigo > <:|]| Loader

|

sandbox

11
SX T -

SecurityManager

recursos do sistema

Figura 5.3 - Modelo de seguran¢ca do JDK 1.2

5.4 Suporte a Assinaturas Digitais
Como visto no capitulo anterior, a geracdo, verificacdo e autenticacdo de assinaturas

digitais envolve 0s seguintes processos.

geracéo de um par de chaves,

geracao do vaor hash damensagem a ser assinada;

assinatura da mensagem, a partir do vaor hash, utilizando-se a chave privada;

decodificagdo da mensagem;

geracdo de um novo vaor hash paraa mensagem;

comparacdo do novo hash com o gerado na origem, os quais devem ser idénticos

Se amensagem néo sofreu dteragles em trangito;

verificagdo do cetificado do assnante da mensagem, O que garante sua
autenticidade.

Para fornecer 0 mecanismo de assnatura digita, Java 2 conta com uma APl de

seguranca e com as ferramentas keytool e jarsigner.
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5.4.1 A API de Seguranca de Java 2

A plataforma Java 2 fornece uma AP! de seguranca [*> 4 que possibilita a assinatura e
verificacd0 da assnatura de dados. A APl fornece a implementacdo dos agoritmos SHAL
com DSA, MD2 com RSA, MD5 com RSA e SHA1 com RSA para assnaturas digitais, o que

n&o sgnifica que o desenvolvedor esta limitado a essas opgles.

A APl é composta peos pacotes j ava. security, java. security. acl,
java.security.interfaces, java.security.cert e java.security.

specs. Através deles pode-se:
registrar aimplementacdo de novos agoritmos e servicos de seguranca;
criar pares de chaves,;
criar vaores hash dos dados a serem assinados;
gerar aassnatura para um dado utilizando a chave privada;
armazenar e recuperar de arquivos a chave publica e a assnatura;
verificar aassnatura de um dado utilizando a chave publica;

acessar e modificar informagbes armazenadas em keystores (arquivos protegidos
por senha onde a ferramenta keytool, descrita na ¢éo 5.4.2.2, armazena chaves e
certificados);

gerar certificados a partir do valor codificado desses certificados, usuamente
obtidos de keystores.

A APl ndo posshilita a criacdo de certificados, €la apenas cria os caracteres ASCII
para os cetificados a patir de um vaor codificado ja exigente para €les. Essa € uma
limitacdo na implementacd do mecanismo de assnatura digital via API, pois nada garante a
autenticidade da chave publica 4. Entretanto, a APl possibilita que os certificados sgjam
recuperados de keystores criados pela ferramenta keytool (secdo 5.4.2.2). Neste caso,
utilizando-se a APl em conjunto com a ferramenta, pode-se garantir a autenticidade da chave

plblica,
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5.4.2 As Ferramentas Java 2 para Assinatura Digital

Além da APl de seguranca, Java 2 fornece ferramentas para a assinatura digitd, o que
posshilita a assnatura de applets e gplicacbes. A ferramenta keytool manipula chaves e
certificados, enquanto a ferramenta jarsigner gera e verifica as assnaturas, que devem ser

geradas a partir de uma entrada em um arquivo JAR.

5.4.2.1 Os Arquivos JAR

Um Java ARchieve ou smplesmente JAR 2 %31 & um arquivo com a extensio jar,
gerado com a ferramenta jar fornecida no JDK 1.2. As entradas de um arquivo JAR podem

ser assnadas digitamente pelo autor de uma applet ou aplicacéo.

JAR é baseado no popular formato de arquivo ZIP e é utilizado para compactar e
agregar varios aquivos em um. Apesar de posshilitar assnaura digitd, a motivacdo
primordid para 0 desenvolvimento de arquivos JAR é que as applets e seus componentes, tais
como aquivos de imagem e audio, possam sar submetidos a download em apenas uma
transacd0. 1sso melhora grandemente a performance, pois ndo € necessaio abrir uma nova

conexao para cada arquivo.

Ao criar-se um JAR é criado também um arquivo manifest, chamado, por default,
META- | NF/ MANI FEST. MF. Esse arquivo consiste de véarias seghes, cada uma delas é uma
entrada correspondente a um arquivo que compde o JAR. E a partir dessas entradas que a
assinatura digital sera gerada. O processo para geragdo da assinatura de um JAR € descrito na
secd0 5.4.2.3.

5.4.2.2 A ferramenta keytool

Keytool [#244 ¢ uma ferramenta para gerenciar chaves e certificados. Ela armazena
chaves e cetificados em keystores. Os keystores sdo arquivos onde a chave privada é

protegida por senha.

Keytool permite que usuaios administrem seus proprios pares de chaves e 0s
certificados associados a eles. Eles podem também armazenar certificados de chaves publicas

(que contém as chaves publicas) de outras entidades, com as quai's desgjam comunicar-se.
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Podem exidir dois tipos de entrada em um keystore: para as chaves, 0 que inclui a
chave privada e o certificado contendo a chave publica de uma determinada entidade, e para
certificados (contendo a cheve publica de outras entidades) confiaveis. A entrada para as
chaves armazena as informagbes de forma secreta em um formato protegido, para prevenir
acessp ndo autorizado. A outra entrada armazena certificados confiaveis. Um certificado é
dito confiavel porque o possuidor do keystore confia na chave pulblica daguele certificado.
Essa entrada € necessaria caso 0 possuidor do keystore desgje receber dadog/aplicacdes de
outras entidades e autenticklas. Os dois tipos de entrada do keystore estdo associadas a um
alias. E o alias que identifica 0 possuidor de chaves e certificados confiaveis no keystore,

como ilusraafigura5.4.

ch. privada
+ certificado
ch.publica

Alias 1

certificados
confiaveis

ch. privada
+ certificado
ch.publica

Alias 2

certificados
confiaveis

ch. privada
+ certificado
ch.publica

Alias N

Lo

certificados
confiaveis

Figura 5.4 — Estruturacao do keystore

Como pode ser observado, um keystore pode conter véarios alias. O alias € um nome
utilizado para identificar o possuidor de chaves e certificados no keystore. Por exemplo, se
exige um alias chamado superusers, a primeira entrada armazena a chave privada e o
certificado contendo a chave plblica de superusers. Para acessar as chaves, deve-se fornecer o
alias. A segunda entrada armazena certificados contendo a chave publica de outras entidades
confidveis para superusers, com as quails superusers provavelmente ird se comunicar no

futuro.
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Os catificados podem ser exportados e importados do keystore. Exportar um
catificado dgnifica extrai-lo do keystore para que ele possa ser enviado a uma entidade que
precisara autenticar uma chave publica. A entidade que recebeu o certificado exportado deve,
entéo, entrar em contato com o possidor do cetificado e verificar sua autenticidade
comparando os fingerprints (ou hashes) do certificado original com os gerados a partir do
certificado recebido. Se os fingerprints forem iguais sgnifica que o certificado € vdido, entdo
bastaimporta-|o, ou sga, adiciona-lo alista de certificados confiaveis do keystore.

A ferramenta keytool gera os certificados self-signed, ou sga, o préprio possuidor da
chave privada garante a autenticidade do certificado contendo a chave publica (segdo 4.5.2).
Com ese tipo de certificado o ideal € que o receptor do JAR conhega e confie na identidade
de quem o0 assinou. Caso ndo exida tad confianca, € melhor que o certificado sgja assinado por
uma entidede certificadora. Keytool possibilita a criacdo de uma requisi¢o de assnatura para
certificado, ou sga, gerase um aquivo, que serd enviado para uma entidede certificadora,
contendo uma requisicdo de assinatura. Para gerar arequisicdo, ja deve exidtir no keystore a
chave privada e o certificado self-signed. A Keytool gera a requisicdo a partir desses dados
armazenados. Estando de posse do arquivo para requisicdo, deve-s envia-lo para uma
entidade certificadora, que ira assinar o certificado e retorna-lo.

Tendo um cetificado com a chave plblica autenticada por uma autoridade
certificadora, basta subgtituir o certificado self-signed do keystore pelo novo certificado. Os
certificados gerados pela ferramenta keytool estdo no padrédo X.509. Mais informagOes a
respeito de certificados sdlf-signed e requisicdes para autoridades certificadoras podem ser

obtidas em Dageforde 14

5.4.2.3 A ferramenta jarsigner

A ferramenta jarsigner “* * gera assnaturas digitais para um arquivo JAR e as
verifica A Jarsigner utiliza os dgoritmos DSA com SHA1 ou RSA com MD5.

Para que a assnatura possa ser gerada deve exigtir primeiramente uma chave privada e
o certificado da chave publica correspondente. A Jarsigner utiliza informacdes sobre chaves e
cetificados armazenadas em um keystore para gerar a assnatura. Jarsigner acessa uma

determinada entrada no keystore a partir de um alias.
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Um JAR assnado contém, entre outras coisas, 0 certificado extraido do keystore

autenticando a chave publica correspondente a chave privada que foi utilizada para assiné-lo.

O aquivo JAR assnado é exatamente igua ao origind, a ndo ser por dois arquivos
que sdo acrescentados no diretorio META- | NF/ : 0 arquivo signature, com extensdo .SF, e 0

arquivo signature block, com a extensdo .DSA.

O arquivo .SF € muito smilar ao arquivo manifest (secéo 5.4.2.1). Ambos contém uma
secdo para cada arquivo do JAR. Cada secéo contém trés linhas: 0 home do arquivo, o nome
do dgoritmo utilizado para gerar o vaor hash para aquele arquivo e o vaor hash para o

arquivo. Essas trés linhas so chamadas de entradas do arquivo.

A diferenca é que, no manifest, o hash de cada arquivo é gerado a partir dos dados
armazenados nele. No .SF o hash de cada arquivo é gerado a partir das trés linhas do manifest.

Esse esquemna garante que o contelido dos arquivos do JAR n&o serdo aterados.

O arquivo .SF é assinado e a assinatura é armazenada no arquivo .DSA. Além disso, o
.DSA contém o cetificado codificado, o quad serve para autenticar a chave publica
correspondente a chave privada utilizada para gerar a assnatura A figura 55 ilustra o

processo para gerar a assinatura digita deum JAR.

Arquivos do JAR manifest SF
hashes » hashes ’ .DSA
> < ch. privada | Assinatura
> > + certificado
4 >
4 g

Figura 5.5 - Assinatura de um JAR

A verificacdo do JAR é feita com sucesso se a assnatura for vdida e se nenhum dos
arquivos que compdem o JAR foram dterados depois da assnatura ter Sdo gerada. A figura
56 ilustra o processo para verificagdo da assnatura digitd de um JAR que envolve os

Seguintes pasos.
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1. Veificar a assnatura do arquivo .SF. Essa verificagdo assegura que a assinatura

no arquivo .DSA foi gerada utilizando-se a chave privada correspondente a chave
publica cujo certificado esta armazenado no .DSA.

2. Veificar s 0s hashes de cada entrada no .SF sdo iguais aos hashes da entrada
correspondente no manifest. Para isso € necessario gerar novos vaores hash para

as entradas do manifest e comparé las aos hashes exisentes no .SF.

3. Ler cada arquivo do JAR que contém uma entrada no .SF e gerar um novo hash
para eles. Se os hashes ja exisentes no arquivo manifest forem iguais aos novos
vaores, dgnifica que os arquivos que compdem o JAR n&o foram modificados e a

verificagdo é terminada com sucesso.

SE manifest Arquivos do JAR

DSA hashes novos hashes novos

_ >_ <lhashes B :nasnes

=« P —— —— —> =«
| <— > <+
? > — — > | — ——
ch. publica
OK OK OK

Figura 5.6 - Verificagdo da assinatura de um JAR

O proceso de verificagcdo da assnatura feito pela ferramenta jarsigner ndo indui a
verificagdo do certificado da chave publica Para isso, uma copia do certificado ja deve ter
sdo importada para ser comparada ao certificado que chegou com 0 JAR. A APl de Java 2
permite que o certificado sga extraido do JAR e comparado com os certificados armazenados
emum keystore, 0 que garante a autenticidade da chave publica.

E importante observar que a assnatura de um aquivo JAR ndo garante sua

confidencididade. Ele pode ser capturado em transito e o contelldo de seus arquivos pode ser
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lido, porém nd modificado. Uma solugéo é utilizar o Java Cryptography Extension (JCE),
um pacote adicional parao JDK, que possui APIs para codificar e decodificar dados.

5.5 Definicao de Politicas de Seguranca

De acordo com a figura 5.3, com 0 novo modelo de seguranca de Java 2 é possive
estabelecer uma politica de seguranca para a aplicacdo a ser executada. Para isso, deve-se
definir os dominios de protecéo (401 para agquela aplicacdo. O sandbox é um exemplo de
dominio de protec&o.

Cada aplicacdo que ira executar no ambiente Java deve ter seu préprio dominio de
protecdo. Assm, uma aplicagdo pode ter, por exemplo, acesso a0 Sstema de arquivos, mas
néo ter a rede. Isso ggnifica que seu dominio de protegdo € composto apenas pelo
sgema de arquivos. A politica atuamente em efeito no Ssstema € o conjunto dos dominios de

protecéo.

Os dominios de protecdo sfo definidos através de permissies. Uma permisséo
representa 0 acesso a um recurso do sstema. Entdo, se uma aplicacdo executando com
SecurityManager quiser acessar um determinado recurso, a permissio correspondente deve
ser explicitamente concedida a ee. Os tipos de permissdes controladas pelo ambiente Java

~

SA0:

AWIPer m ssi on: ahiblioteca j ava. AWl é gerdmente utilizada pelos applets,
pois ela possibilita a manipulagdo de eventos a partir de uma interface gréfica As
permissdes associadas a AWIPer i ssons controlam o0 acesso dos applets a

determinados eventos.
Fi | ePer m ssi on: representa o acesso aarquivos e diretérios.

Net Per mi ssi on: controla permissdes associadas a rede, 0 que inclui construgéo

de URLs einformagOes para autenticacéo.

PropertyPerm ssi on: controla 0 acesso a propriedades do sistema, como

usernames e diretério home de usuérios.
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Ref | ect Per mi ssi on: diz respeito a operacdes que utilizam-se de introspeccdo
(secéo 3.4.3).

Runt i mePer m ssi on: define permissOes para 0 acesso e modificagdo do
ClassLoader, SecurityManager, operacOes com threads, carregamento dinamico

de bibliotecas, €efc.

SecurityPerm ssion: controla as permissOes relacionadas a politica de

seguranga do Sstema, chaves e certificados.

Serializabl ePerm ssion: refaese a pemissOes reacionadas a
seridizacdo (secén 3.4.2)

Socket Per mi ssi on: representa 0 acesso a rede via sockets. Pode estabelecer a

gue hosts e portas uma determinada aplicacéo pode conectar-se.

Al | Per m ssi on: s for definido que uma aplicacdo tem Al | Per m ssi on,

significa que ela tem todas as outras permissies descritas acima.

Mais informacdes sobre os tipos de permissies e seus respectivos métodos para
controle de acesso podem ser obtidas na Sun Microsystems 4%,

A politica para um ambiente Java € representada por um objeto Policy. Esse objeto
pode ser epecificado dentro de um ou mais arquivos de configuracdo de politica ou policy
files. S80 os policy files que especificam as permissdes associadas a cada aplicagdo ou

entidade, como descrito a seguir.
Ospolicy files

Um policy file *®! pode ser criado aravés de um editor Smples ou através da
ferramenta gréfica policytool % 44 induida no JDK 1.2. Com a utilizaggo dessa ferramenta
ndo € necessio conhecer a sintaxe utilizada nos policy files (o que reduz grandemente a
probabilidade de erros), somente que permissdes serdo concedidas e a quais entidades

concedé-las.

A figura 5.7 ilugtra os componentes de um policy file e o relacionamento entre eles. O
policy file pode conter vérias entradas, cada uma possui trés propriedades:
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Per missdes: é o conjunto das permissdes definidas para a entrada em questéo.

CodeBase: € opciond e indica a URL do codigo a ser executado. Se a entrada
ediver associada a um CodeBase significa que gpenas ao codigo originado daquela
URL serd0 concedidas as permissdes, caso contr&rio, as permissdes seréo
concedidas ao cddigo de quaquer URL.

SignedBy: é opciond e indica o alias do keystore onde esta armazenado o
certificado da chave publica correspondente a chave privada que assnou o codigo
a ser executado. E por isso que um policy file gerdmente esta associado a um
keystore. Se a entrada estiver associada a0 campo SgnedBy, apenas ao codigo
assinado peo alias correspondente serdo concedidas as permissies, caso contrario,

elas serdo concedidas a qualquer codigo sem assinatura.

SygnedBy

Permissodes [l:

CodeBase

Figura 5.7 — Estruturacao dos policy files

5.6 Consideracdes Finais

Através do exposto neste capitulo, pode-se concluir que a linguagem Java fornece
todos 0s recursos para garantir a seguranca de aplicagoes.

A figura 5.8 iludra as ferramentas de Java sendo utilizadas para proporcionar a
geracdo de uma aplicacdo Java assnada e autenticada por certificados.
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Como pode ser observado pela figura 5.8, uma aplicacdo Java deve, primeramente,
s embutida em um arquivo JAR. O par de chaves e o certificado sGo gerados com a
utilizacdo de keytool e armazenados em um keystore. Tendo as chaves e 0 JAR, utiliza-se
jarsigner para assnar a aplicacdo. Além disso, o certificado da chave publica pode ser
exportado para quaquer entidade que desgar executar a aplicacdo. A geracdo de chaves,
assinaturas e certificados a serem exportados sdo feitas aravés de comandos smples,
explicitados na secéo 6.3. Pode-se condluir, portanto, que as ferramentas keytool e jarsigner,
quando utilizadas em conjunto, fornecem uma mandra Imples e eficiente de tornar as

aplicaches Java confidveis.

Aplicacéo

jar Keytool
- gerar

Aplicacao.jar E

Keytool >
- exportar

certificado

AplicacdoAss.jar

Figura 5.8 - Processo para assinatura de aplicacdes

A figura 5.9 ilustra 0 processo de autenticacdo de uma aplicacéo JAVA e sua execucdo
de forma segura. Para isso, 0 certificado deve ter sdo importado e aceito como valido. As
permissOes referentes ap assinante da aplicacdo devem estar definidas nos policy files, os
quais podem ser gerados facilmente pela ferramenta policytool. Ao executar a aplicacéo, as
permissdes nos policy files serdo concedidas aravés da verificagdo do certificado ja

importado para o keystore.
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certificado

|

Keytool
- importar

AplicacdoAss.jar
—

policy file

SecurityManager

Figura 5.9- Processo de autenticacdo e execucao de aplicacfes

As aplicagdes Java que desgarem utilizar a IBSU deverdo estar devidamente assinadas
e seu certificado deve ter sdo importado. Para isso, €las devem utilizar-se das ferramentas jar,

keytool e jarsigner.

O agente Gateway da IBSU ir4 verificar as assnaturas e os certificados através da API
de seguranca e das ferramentas. Se um agente for autenticado pelo Gateway, ee ira ser
executado pelo Pool, que conta com uma politica de seguranca definida aravés de policy
files. O capitulo seguinte gpresenta, com detahes, aimplementacéo da IBSU.
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Capitulo 6

Implementacao da Interface

6.1 Consideracdes Iniciais

O capitulo 1 gpresenta uma visio gerd da Interface Bésica para um Servidor Universal
(IBSU) desenvolvida. Como ilusirado na figura 1.2, a IBSU deve estar posicionada entre o
banco ¢k dados, que faz parte do servidor universal, e as aplicagbes que desgarem acessar 0s
objetos que de armazena. Esse acesso € feito aravés de agentes de software que, de forma

autbnoma, irdo acessar o banco de dados através dos métodos definidos em uma interface.

Este capitulo tem por objetivo descrever com maiores detalhes cada um dos médulos
da IBSU: o Gateway, o SecurityManager, o Pool de Agentes e a Interface com o Banco de
Dados.

O detdhamento dos modulos consste na descricdo da funciondidade e dos recursos
que foram utilizados para a implementacdo de cada um dees consderando-se o
embasamento tedrico dos capitulos anteriores. Além disso, descreve-se também o pefil que
0S agentes que entrardo em contato com a IBSU devem possuir. Para findizar é apresentado o
InfoAgent, uma gplicacdo agente para demonstrar a funcionaidade da IBSU.
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6.2 O Agente Gateway

O Gateway é um agente que faz parte da IBSU. Como ilustrado na figura 1.2, os
agentes sO poderdo entrar no Pool de Agentes se passarem pelo Gateway. Ele é devidamente
assinado e, como todos 0s outros agentes, serd controlado pelo Pool. Sua funcdo é promover a

entrada de outros agentes no Pool, verificar a assnatura digitd desses agentes e s 0
certificado do possuidor do agente é confiavel.

O Gateway é independente dos demais agentes do Pool. Isso sgnifica que se e for
retirado do Pool, os outros agentes irdo continuar Sua execucdo, mas novos agentes nao
poderdo mais ter acesso a0 Pool. Para cumprir a sua tarefa, o agente Gateway possui quatro
classes principais, como ilustraafigura 6.1.

ServerFTP JarVerifier Certificate
Verifier

Conexao
Certificado OK

ClientFTP |

Figura 6.1 - O Gateway

E através da classe ServerFPT que 0s agentes irdo entrar em contato com o Gateway.
A funcdo dessa clase é trandferir o agente que esta no cliente para 0 sistema de arquivos

locdl. Paraisso, é criado um socket que espera conexdes em uma porta TCP.

A classe ClientFTP ira conectar-se com ServerFTP para enviar arquivos de extensio
Jar contendo um agente. A classe ClientFTP oferece uma maneira Smples e conveniente para
gue 0s usuarios possam enviar seus agentes. Para estabelecer a conexé@o necessria para enviar
um agente, 0 usuaio deve chamar ClientFTP e passar 0 nome da méguina onde ServerFTP

ediver executando seguido do nimero da porta. Apos isso, 0 usuaio deve digitar o nome do
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arquivo JAR gque contém o agente a ser enviado e 0 ServerFTP ird fazer uma cdpia dee em
seu sgema de arquivos locd. A exigéncia de ClientFTP ndo impede que os agentes sgam
enviados de outra manera. Pode-se desenvolver outras aplicagbes que se comuniquem
diretamente com Server FTP.

Tendo recebido 0 agente, o controle passa para a classe JarVerifier. Sua fungéo é
verificar s2 0 agente eta devidamente assnado. Este modulo garante que o contelido do
agente ndo foi modificado durante a transferéncia. A verificacdo € feita através da geracéo de
novos hashes e da comparacdo deles com os hashes antigos, como especifica a secéo 5.4.2.3.
Caso a assinatura sgja vaida, resta apenas verificar o certificado do assinante.

A classe CertificateVerifier tem como uma de suas funcdes extrair o cetificado da
chave publica do agente, a qua corresponde a chave privada que o assinou. Tendo esse
certificado, serd extraido o alias dele, ou sga, 0 home de quem 0 assinou. Depois diso, 0
CertificateVerifier ira verificaa s exige dgum alias, igud a0 extraido do certificado do
agente, no keystore da IBSU. Caso exista, o certificado do agente € comparado ao certificado
armazenado no keystore para aguele alias. Se os dois forem iguais, sgnifica que o certificado
daquele assinante ja foi importado para o keystore da IBSU e aceito como véido. O keystore

dalBSU chama-seusst or e eficaarmazenado em um arquivo.

Para que o certificado de um usuario da IBSU sga considerado valido, o grupo ao qua
agquele usuaio pertence j4 deve ter sido criado utilizando um méodo da Interfface com o
Banco de Dados, como mehor descrito na secdo 6.6. Esses grupos devem ser associados a
aliases no keystore da IBSU. No protétipo da IBSU existem dois grupos criados. superusers

€ commonuser's.

Se a classe CertificateVerifier obtiver sucesso em sua verificagdo, dgnifica que o
cetificado do assnante do agente é vdido e por isso, confiaved. O Gateway pode entdo
avisar ao Pool que hd um agente pronto para entrar em execucéo. Para isso, 0 Gateway chama
um méodo no Pool, especifico para enviar os dados do agente, como € melhor descrito na
secdo 6.5. A partir do momento em que 0 agente comega a sua execucdo no Pool, afuncdo do

Gateway termina. Ele ficara novamente a espera de uma conexao.

E importante observar que, para um agente ser reconhecido e verificado com sucesso
pelo Gateway, de deve satisfazer dguns requistos. A secdo seguinte descreve o perfil dos

agentes que entrardo em contato com o Gateway.
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6.3 Os Agentes Usuarios da IBSU

Como ilugtrado na figura 1.2, as aplicagbes que entrardo em contato com o Gateway
seréo agentes de software. Através do Gateway, esses agentes poderédo ganhar o direito de
entrar em execucdo no Pool de Agentes ou ndo. Os agentes que serdo enviados até o Gateway

devem satisfazer, basicamente, aos seguintes requisSitos para que possam entrar no Pool:
1. Serem desenvolvidos em Java

2. Suas classes devemn ser embutidas em um arquivo JAR (secéo 5.4.2.1). Esse JAR
deve conter um aquivo manifest que especifica qua € a classe que possui 0
método mai n() (Man-Class), necessaio para iniciar a execucdo do JAR. Para
gerar manudmente um JAR especificando uma Main-Class, basta criar um arquivo

contendo o nome da Main-Class e digitar 0 seguinte comando:
jar cnf <arg_mmi n> <nome_j ar> <cl asses. cl ass ou pacot es>

arg_mai n éo nome do arquivo contendo o nome da Main-Class, none_j ar é
0 nome do JAR que serd gerado, cl asses. cl ass ou pacotes sdo as
classes ou os pacotes que compdem a aplicagdo agente e que serdo embutidos no
JAR. Mais informagbes a respeito da ferramenta jar e de como modificar o

manifest podem ser encontradas na Sun Microsystems 421,

3. Egarem devidamente assnados. A assnatura para um JAR, pode ser gerada

através do seguinte comando:

jarsigner —keystore <none_keystore> <none_j ar >

<none_al i as>

O comando ira pedir as senhas para 0 keystore e para a chave privada, e gerar o
JAR assinado contendo o certificado da chave pulblica. E importante observar que,
para gerar uma assinatura, ja deve exigir um keystore contendo a chave privada e
o cetificado da chave publica Tendo gerado a assinatura, basta exportar o
certificado e importa-lo para o keystore da IBSU, caso €le ainda ndo estga la
Mais informagOes a respeito das ferramentas para assnatura, dos passos para
assna um JAR e de como importar um certificado podem ser encontradas na

SunMicrosystems!*?! e em Dageforde [*41.
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4. A entidade que o assnou deve fazer pate de um grupo vdido armazenado no

banco de dados. A criagdo de grupos é descrita na secéo 6.6.1.

6.4 O SecurityManager

Quando um agente entra em execugdo no Pool, ele pode ter acesso a todos 0s recursos
gue a plataforma Java pode oferecer. Ele pode, por exemplo, escrever em todo o sstema de
arquivos local, se conectar a qualquer host, fazer introspeg@o (segdo 3.4.3) em outras classes,
etc. Mas, ndo é seguro que todos os agentes do Pool tenham liberdade irrestrita quanto aos
recursos da plataforma Java Um agente poderia modificar a politica de seguranca ou até
mesmo atacar e danificar 0 sistema através de dgum método de ataque descrito na secéo 4.2.
E para evitar agBes que possam comprometer a seguranca do Sstema que existe o
SecurityManager .

SecurityManager é uma classe Java que permite a implantacdo de uma politica de
seguranca. Como descrito na se¢do 5.5, para definir uma politica de seguranca deve-se
conceder permissdes em um ou mais policy files ou entéo implementar uma subclasse do

SecurityManager, o que é mais trabalhoso e suscetivel a erros.

Ese projeto utilizou um policy file para promover a seguranca. O policy file do
protétipo da IBSU possui duas entradas, uma associada a0 grupo superusers e a outra
associada a0 grupo commonusers. Para 0s superusers foram dadas todas as permissies
possiveis (Al | Per mi ssi on). Ja 0s commonusers possuem permissdes para ler e escrever

em dguns arquivos e estabel ecer conexdes com aguns hosts.

A patir do momento em que o SecurityManager for inicidizado, as permissdes
concedidas nos policy files passam a vigorar. Entdo, se um agente desgja, por exemplo, deletar
um arquivo loca, de pode chamar 0 mé&odo j ava. i o. Fil e. del et e(). Como esse
mé&odo ndo € sguro, haverd uma chamada automdica para o0 méodo
checkDel et e(String) naclasse SecurityManager, que ira verificar nos policy filesse o
agente que esta tentando deletar 0 arquivo possui permissdo para isso. Caso 0 agente pertenca
80 grupo superuser, ou a qualquer outro grupo que possua permisséo nos policy files para
apagar arquivos, 0 SecurityManager deixara que 0 arquivo sga apagado. Caso contr&rio uma

Security Exception seré gerada.
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O nome dos policy files que irdo definir a politica de seguranca do sstema devemn ser
explicitados em um arquivo especia, que define as propriedades de seguranca de toda a
plaaforma Java. Este arquivo se chama j ava. security e se encontra no subdiretorio

i b/ security dodiretério home do ambiente Java (JRE)..

Com a utilizacdo dos policy files, torna-se dmples a adicdo de mais grupos usuarios da
IBSU, dém dos superusers e commonusers. Basta criar um grupo, como descreve a se¢éo 6.6,
e conceder permissdes associadas a ele no policy file, 0 que pode ser feito de forma smples
aravés da feramenta policytool. A mesma facilidade néo seria dcangada caso o
SecurityManager fosse uma subclasse, pois sempre que um novo grupo fosse criado, com
mais ou menos prioridades que os jA exigentes, dever-se-ia modificar o0 codigo do

SecurityManager, 0 que SO pode ser feito por um programador experiente.

6.5 O Pool de Agentes

O Pool de Agentes € um ambiente onde todos os agentes irdo estar executando. Ele é
responsavel por colocar 0s agentes em execucdo e controlar o tempo de vida de cada um
deles. Para redizar essas tarefas, 0 Pool de Agentes é composto de basicamente trés classes

principais. Pool, JarRunner e TimeCounter, como ilustrado nafigura 6.2.

Pool
&

JarRunner »TimeCounter

Agente
1

Agente
Gateway

Agente L. Agente
2 N

Conexao com outros hosts

Figura 6.2 - O Pool de Agentes
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A clase Pool deve ser a primeira a ser chamada. Quando ela é executada, a primeira
acao tomada é colocar 0 agente Gateway em execucdo. AsSm, mais agentes podem passar por
ele e, caso sgam verificados com sucesso, entrar no Pool de Agentes.

A execucdo do Gateway e de quaquer outro agente € feita pela classe JarRunner,
aravés do disparo de um thread. E a JarRunner que ingada o SecurityManager. Os
parametros para ela sdo o grupo ao qual pertence o dono do agente e o path do agente. O path
€ necessario para que 0 agente possa ser executado e suas classes carregadas. O grupo ao qua
pertence 0 agente sera necessario para o controle de acesso aos métodos da Interface com o
Banco de Dados.

A classe JarRunner ira comecar a execucdo de um agente logo depois que o Gateway
teeminar  sua  verificagdb. Para isso, a cdasse Pool possui o < méodo
receivedarlnfo(String alias, String path) queéchamado pdo Gateway
para mandar 0 grupo de um agente e 0 seu path. Quando as informagdes chegam, o classe

Pool chamaJarRunner, que disparaem thread, iniciando a execucdo de mais um agente.

A classe TimeCounter ira controlar o tempo de vida de cada agente. Ela é chamada por
JarRunner quando um agente entra em execucdo. Para que o controle do tempo possa ser
feito, TimeCounter dispara um thread no momento em que o0 agente entra em execucéo. Esse
thread € colocado em estado dormente (sleep state) durante o tempo correspondente ao tempo
de vida concedido a0 agente. Depois que esse tempo acaba, o thread € acordado e, caso o
thread agente ainda estgja em execucdo, e 0 mata. O tempo de vida de um agente pode
variar de segundos a ancs.

6.6 A Interface com o Banco de Dados

E no banco de dados onde est4 armazenada a informacd em roots (pontos de entrada
para objetos). A Interface com o Banco de Dados consiste na declaracéo dos métodos que iréo
possihilitar aos agentes manipularem 0s roots, os grupos, fazer associacOes entre €es para
leitura e/ou escrita e obter informagdes sobre eles. A Interface com o Banco de Dados, como
qualquer outra interface Java, ndo possui a implementacd de nenhum meétodo. Ela apenas
define o cabegalho dos métodos, especificando os pardmetros que devem ser passados e o tipo

que deve ser retornado para cada método.
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Como descrito na segdo 2.2, para amazenar objetos em um servidor universal, pode-
se utilizar dois tipos de SGBD: os SGBDOOs, como ObjectSore, ObjectSore PSE e Jasmine
ou entdo um SGBDOR, como Oracle, Informix e DB2. Para utilizar a IBSU com um desses
SGBDs, bagtaria criar uma classe Java que implementasse os méodos definidos na Interface

com o Banco de Dados para o SGBD escolhido.

Os méodos definidos na Interface com o0 Banco de Dados podem ser classificados em
trés grupos. para manipulacdo de grupos de usudrios, para manipulacdo de roots e para
controle dos threads de execucéo dos agentes. Toda a informacdo que a IBSU necessita para
executar é armazenada no proprio SGBD com o qua €a faz a interface, com excegdo do
keystore que o ambiente Java exige que fiqgue em um arquivo. Isso garante que a IBSU sga

t&0 robusta quanto o SGBD parao qua dafaz interface.

As definigdes dos métodos, assm como a descricdo da funciondidade de cada um, sfo
dadas nas subsecdes 6.6.1 a 6.6.3 a seguir.

6.6.1 Manipulacao de Grupos

A Interface com o Banco de Dados define os seguintes méodos para a manipulacdo de
grupos.

public void initialize():Esseméodo inicidizao banco de dados com
o(s) primeiro(s) grupo(s). Grupos s80 necessarios para que 0S agentes possam ser
executados. O grupo de guem assinou cada agente ja deve estar cadastrado no
banco de dados quando o agente chegar.

public void createGoup(String groupNanme, long tine):
Cria um novo grupo no banco de dados, especificando o tempo de vida que os

agentes pertencentes ao grupo terdo.

public void deleteG oup(String groupNane): Ddeta um grupo
existente no banco de dados.

public String[] getRootsToRead(String groupNane) :Reorna
um array de Stri ng contendo 0 nome dos roots que O grupo passado como

parametro possui permisséo paraleitura
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public String[] getRootsToWite(String groupNane):Rdom
um array de Stri ng contendo o0 home dos roots que 0 grupo passado como

parametro possui permissdo para atudizar e deletar.

public long getTime(String groupNane) : Retorna o tempo que os

agentes de determinado grupo podem ficar em execucéo.

publ i c bool ean i sGoup(String groupNanme):Reornat r ue caso

jaexista no banco de dados um grupo com 0 nome passado como parametro.

public String[] get G oups(): ReornaumarraydeStri ng contendo

0 nome de todos 0s grupos armazenados no banco de dados.

6.6.2 Manipulacao de Roots

A Interface com o Banco de Dados define os seguintes métodos para a manipulacéo de

roots

public void createRoot(String root Nanme) :Criaum root vazio no

banco de dados.

public Object get(String rootNane): Reomna un Obj ect
contendo o contelido do root solicitado. Obj ect € a superclasse de todas as

classes Java. 1s0 sgnificaque o tipo de um root pode ser qualquer classe Java.

public void deleteRoot(String rootNane): Apaga um grupo

existente no banco de dados.

public void set(String rootNanme, Object root):Atudizaos
dados de um root. Os dados a serem atuadizados devem estar armazenados em um
Obj ect .

public void setGoupToRead(String rootNanme, String
gr oupToRead) : D& permissio para que um grupo possa ler determinado root.
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public void setGoupToWite(String rootName, String
groupToWite): DA permissdo para que um grupo possa audizar e apagar
determinado root.

public String[] getRoots():ReaomnaumarraydeStri ng contendoo

nome de todos os roots armazenados no banco de dados.

publ i c bool ean isRoot(String rootNanme):Retornatrue casoo

root em questo jé exista no banco de dados.

public String[] get GoupsToRead(String rootNane):Reorna
un array de String contendo o nome de todos 0s grupos que possuem

permisséo de leitura para o root em questdo.

public String[] getG oupsToWite(String root Nane):Rdom
un array de String contendo 0 nome de todos 0s grupos que possuem

permissdo de escrita e delegcdo para o root em questéo.

public boolean isReadable(String rootNane, String
groupNane) : Retorna t r ue, caso um grupo tenha permisséo de letura para

determinado root.

public boolean isWiteable(String rootNanme, String
groupNane) : Retorna true, cad um grupo tenha permissdo de escrita e

delecdo para determinado root.

6.6.3 Controle de Threads

A Interface com o Banco de Dados define os seguintes métodos para o controle dos

agentes e seus respectivos threads de execucgéo:

public void associate (String threadNane, String
groupNane, String agent Nanme): Asodaum thread de execugéo ao
grupo do agente e ab nome do agente que esta sendo executado neste thread. Este
método é chamado na classe JarRunner (pertencente a0 Pool de Agentes) sempre

gue um novo agente entrar em execucdo. Como cada agente deve ser executado
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por um thread, é possivel controlar a que grupo pertence cada thread. Esse
controle é necessrio para estabelecer o controle de acesso aos métodos da
Interface com o Banco de Dados. Dependendo do grupo ao qua pertence o thread,

0 acesso aum método sera permitido ou néo.

public String getGoup (String threadNane): Reorna uma

St r i ng contendo 0 nome do grupo associado ao thread em questéo.

public String get Agent Name (String threadNane) :Reomauma

St r i ng contendo 0 nome do agente associado ao thread em questéo.

public void renmoveAssoci ation(String threadName) :Dedaza
associacdo de um agente com um thread. Deve ser chamado quando terminar a

exXecucao ou o tempo de vida do agente.

6.6.4 Implementacédo de um Banco de Dados

Um dos objetivos deste projeto € a definicdo de uma interface para um banco de dados
que possa fazer parte de um servidor universa. Td interface pode ser implementada para
qualquer banco de dados. Como o tipo do banco de dados néo possui tanta relevancia para
este projeto, foi implementado para testes um banco de dados smples, que armazena os dados
em memdria

O ambiente Java possibilita 0 armazenamento e recuperacdo de objetos através de um
recurso chamado Seridizacdo (secéo 3.4.2). Seridizar um objeto Java consste em sdva-lo na
forma de um stream, ou sga, uma sequéncia de bytes que descreve totamente o objeto, o que
possibilita a recuperacéo do objeto em sua forma origina. A utilizacdo de streams ao inves de
un SGBD red, paa amazenamento ndo trangtorio de objetos, apresenta vérias limitaghes,

entredas;

O arquivo seridizado contendo os roots deve ser lido inteiramente para a meméria,

0 que € um problema caso 0 arquivo sga muito grande.

Se dgum problema acontecer durante a seridizacéo e escrita de um root em disco,

0 arquivo seridizado pode ser corrompido e as informagdes do root perdidas.

67



Capitulo 6 — Implementacéo da IBSU

Para armazenar os dados, 0 que inclui 0s roots 0S grupos, a associagao de permissoes
e informagbes sobre os threads em execucdo, foram criadas cinco tabelas hash, as quais
mapeam chaves a vdores. A biblioteca bdsica de Java possui uma classe chamada
Hasht abl e que contém métodos para manipular as chaves e os vaores mapeados por elas.
As chaves e seus respectivos vaores podem ser qualquer classe Java. As cinco tabelas hash,

gue compdem o banco de dados, sdo descritas a seguir:

Tabela r oot sDat aBase: Essa tabela relaciona 0 nome de cada root ao seu
contedo. A chave € o nome do root, que é do tipo String e deve ser
especificada na criagdo do root. As chaves mapeam valores do tipo Obj ect , que
ird0 armazenar 0 contetido dos roots A Hasht abl e é seridizada para o arquivo

roots. out.

Tabela gr oupsDat aBase: Essa tabela reaciona cada grupo com seu devido
tempo de execucdo. Quando um grupo € criado ele recebe um nome, do tipo
String, e um tempo, do tipo | ong. Esses dados s inseridos em uma
Hasht abl e, que é seridizada para 0 arquivo gr oups. out . A chave é o nome
do grupo e o vaor mapeado € o0 tempo, que deve ser estabelecido em
milisegundos.

Tabela t oReadDat aBase: Essa tabela relaciona cada root com 0s grupos que
possuem permissdo para l1é-lo. A chave é o nome do root, do tipo St ri ng, e os
valores sGo mapeados para um array de St r i ng contendo o home dos grupos que
possuem permisséo para ler o root especificado. A Hasht abl e é seridizada para
um arquivo chamadot oRead. out .

Tabelat oW i t eDat aBase: Essa tabela € como a t oReadDat aBase, mas
armazena 0S grupos que possuem permissdo para escrever no root, o que inclui

delecdo. A Hasht abl e éseidizadaparao arquivot oW i t e. out .

Tabela t hr eadsDat aBase: Essa tabela relaciona cada thread em execucédo

com o nome do agente, que esta sendo executado por aguele thread, e com 0 nome

do grupo ao qua o agente pertence. A chave para cada entrada na tabela hash € o

nome do thread, do tipo St ri ng, e osvaores s8o mapeados para um array de

68



Capitulo 6 — Implementacéo da IBSU

String, contendo o nome do agente e 0 nome do grupo a0 qual o agente

pertence. A Hasht abl e ésaridizadaparao arquivot hr eads. out .

A figura 6.3 ilustra o0 banco de dados implementado, onde os agentes poderdo
manipular grupos, roots e estabelecer permissdes de forma transparente, ou sgja, sem ter o

conhecimento de que os dados manipulados estéo armazenados em streams

???

Implementacdo dos Métodos da Interface com o DB

groups.out
roots.out

toRead.out
toWrite.out
threads.out

Figura 6.3 — Arquitetura de Acesso ao Banco de Dados

Os méodos da Interface com o Banco de Dados foram implementados na classe
DBI npl emrent ati on. Cada méodo foi desenvolvido seguindo as especificagbes da

Interface.

6.7 O InfoAgent

O InfoAgent € um agente exemplo que foi desenvolvido para ser executado pela
IBSU. Sua funcdo é dar informagbes a respeito do estado da IBSU em um determinado
ingante. Ele abre uma porta TCP e fica a espera de conexdes vindas a partir de um  browser
(Internet Explorer ou Netscape Communicator). Ao receber uma requisicdo, ele envia uma
pagina HTML contendo informacbes sobre a IBSU, tas como: o nimero de grupos
cadastrados, os agentes que estdo executando e a que grupo pertence cada agente em
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execucdon. Para estabelecer uma conexd@d com o InfoAgent basta utilizar um web browser e
acessar 0 endereco da méaguina onde a IBSU com o InfoAgent edtiver instdada. A resposta
aos clientes, caso 0 InfoAgent edtivesse executando na méguina t er ere. i nt er m di a.

i cnc. sc. usp. br, seriaparecidacom afigura 6.4.

IBSU

{rupos cadastrados:

conminonusers
Superusers

Agentes ativos:

{Gateway jar Zrupo SUperusers
InfoAgentjar  grupo superusers
teste3 jar CrUpo COmMMmMONUSers

Figura 6.4 - Exemplo de pagina enviada pelo InfoAgent

Para ser executado pelo Pool, o InfoAgent satisfaz a todos os requisitos descritos na
secdo 6.3. Sua assinatura pertence a0 grupo de superusers, o qual ja estd cadastrado no banco
de dados e possui um certificado confiavel no keystore da IBSU.

O InfoAgent serve como um demongrativo do funcionamento da IBSU, pois para
responder as requisigdes dos clientes, ele deve ser autenticado pelo Gateway e entrar em
execucdo no Pool de Agentes. Ele também serve como ferramenta de debug da IBSU, pois ele
ird fornecer informacdes a respeito do estado da IBSU (grupos cadastrados e agentes em
execucan) em determinado instante.
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6.8 Consideracoes Finais

Este cepitulo descreve a maneira como cada mddulo da IBSU foi implementado, os
requistos que um agente deve saifazer para s executado pelo Pool e apresenta o
InffoAgent, um agente exemplo que demondra a funciondidade da IBSU e fornece
informagtes a respeito do estado interno da IBSU em determinado instante.

As classes e métodos comentados neste capitulo sdo 0s mais relevantes para a IBSU.
Um detdhamento maor, que englobe todas as classes utilizadas no desenvolvimento da
IBSU, com seus respectivos métodos, e um tutoriad para 0 uso da IBSU, podem ser
encontrados em Linhdis*.
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Capitulo 7

Conclusoes

Neste capitulo, primeiramente, € goresentada uma viso geral do projeto, expondo seu
objetivo inicia. Em seguida, sBo expostos os resultados obtidos e as contribuigdes que ees

acarretam. Parafindizar, sto feitas dgumas sugestOes para futuros trabalhos.

7.1 Visao Geral

Egse projeto desenvolveu uma Interface Basica para um Servidor Universa (IBSU)
gue deve estar posicionada entre o banco de dados de um servidor universa e os agentes que

desgam acessar €/ou armazenar objetos nesse banco de dados.

A IBSU fornece um ambiente de execucdo aberto e ab mesmo tempo seguro para os
agentes. Assm, os agentes podem utilizar os recursos do Sstema para se conectarem a
recursos externos, 0 que promove a abertura do ambiente de execucdo. Os agentes podem
também armazenar e recuperar roots do banco de dados. Tanto 0 acesso a recursos do sistema
guanto aos roots do banco de dados devem ser feitos de forma segura, ou sgja, de acordo com

as permissies associadas ao grupo ao qual o agente pertence.
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7.2 Resultados e Contribuicbes

A IBSU foi desenvolvida em Java e posshilita que v&ios agentes possam estar
executando, de forma concorrente, em um Pool de Agentes. O Pool é o ambiente de execucéo
dos agentes. Os agentes que estiverem no Pool devem executar de forma segura com relacéo
80 acessn aos recursos do sistema e aos roots do banco de dados. Para isso, trés providéncias

s90 tomadas;

Verificagdo da autenticidade do agente, que é promovida pelo agente Gateway
através de assinaturas digitais e certificados. Os agentes SO poderdo entrar no Pool

caso sgam verificados com sucesso pelo Gateway.

Gaattia da seguranca dos recursos do dSstema, o que é feito peo
SecurityManager. Ele ira verificar as permissdes associadas ao grupo dos agentes
sempre que des tentarem executar uma operacdo que pode comprometer a
seguranca do dsema A veificacdo é feta de forma automética, pois o0
SecurityManager € uma classe Java que, se ingtdada, consulta os arquivos de
definicdo da politica do sstema (olicy files), onde as permissdes referentes a cada

grupo devem estar explicitas.

Controle de acesso aos roots do banco de dados, o que é garantido pela Interface
com o0 Banco de Dados. Os agentes podem redlizar consultas somente através dos
métodos definidos pela Interface com o Banco de Dados. Ela define métodos para

manipulacéo de grupas, roots e controle de permissies para acesso aos roots.

Condui-se, entdo, que com a IBSU é possive que agentes executem de forma aberta e
acessem objetos armazenados em bancos de dados de servidores universais de forma segura
Além disso, os agentes utilizardo Java como linguagem de consulta, que € mas completa e

flexivel do que as linguagens utilizadas exdusivamente para esse fim.

7.3 Trabalhos futuros

A aud implementacdo da IBSU esta em sua primeira versto, ela pode ser mehorada
em muitos pontos. A Interface com o Banco de Dados € gpenas um protétipo que serviu,
basicamente, paraarelizacéo de testes.
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A Interface com 0 Banco de Dados define os métodos bésicos para a manipulagdo de
objetos no banco de dados de um servidor universa. Assm, pode-se implementar seus
métodos para acessar objetos armazenados em SGBDOOs ou SGBDORS, dependendo das
necessidades de cada aplicagdon. Seria conveniente desenvolver uma biblioteca de classes que
implementassem interface para vé&ios SGBDs comerciais, como o Informix, Oracle,
PSE, Jasmine, etc.

Outra opgdo de desenvolvimento seria implementar um Security Manager como uma
subclasse da classe SecurityManager do ambiente Java, ao invés de implementé-lo utilizando
policy files. Dessa forma, seria possivel pesquisar novos tipos de dominios de protegdo. Esses
novos tipos poderiam utilizar informacBes dindmicas a respeito da origem dos agentes, o que
néo pode ser definido nos policy files por eles serem estéticos.

Uma linha muito interessante de pesguisa seria criar uma classe que implementase a
Interface do Banco de Dados com JavaSpaces . O JavaSpaces é uma tecnologia que
permite 0 armazenamento persistente de objetos Java que podem ser compartilhados em rede
(utilizando a tecnologia Jni). Mas que um banco de dados, o JavaSpace permite a
gncronizagd de vaios programas numa rede, sendo idedl para gplicagbes que utilizam
clusters de computadores ligados por uma rede de dta velocidade. Fazendo a interface entre
0S agentes e 0s servigos e dados de um JavaSpace a IBSU seria capaz ndo sO de servir dados,
mas capacidade de processamento, acesso a periféricos e outros servigos diversos,

implementando assm um servidor redmente universdl.

75



76



Referéncias Bibliograficas

. COULOURISG., DOLLIMORE, J,, KINDBERG, T. Distributed systems: concepts and
design. 2. ed. Great Britain: Addison-Wedey, 1994. 644p.

. TANENBAUM, A. S. Distributed operating system. New Jersey: Prentice-Hall, 1995.
614p.

. ROGERS, P. Object database mangement systems. 1997. [onling]. [30/04/99].
Digponive na Internet: <http://www.odi.con™>

. OBJECT DESIGN. Choosing an object database. Burlington: 1997. [onling].
[30/04/99]. Digponivel na Internet: <http://www.odi.con>

. ABEERDEN GROUP. Universal servers: RDBMS technology for the next decade.
Boston: 1995. [onlineg]. [22/04/00]. Disponivel na Intenet:
<http://www.informix.com/whitepapers/aberdeen/aberdeen.htm>

. DAVIS, JR. Universd servers. the players, pat2. DBM S, v. 10, n. 8, p. 75-81, 1997.
[onling]. [22/04/00]. Disponive na Internet:
<http://Amww.dbmsmag.com/9707d14.html >

. ORACLE CORPORATION. Oracle security server guiderelease 2.0.3. 1997. [onlin€].
[22/04/00]. Disponivel na Internet:
<http://shelob.nevalink.ru/oracle/doc/network803/A54088 01/toc.ht>

. CHOKHANI, S., FORD, W. Internet X.509 public key infrastructure certificate policy
and certification practicesframework. Mar. 1999. [online]. [21/05/2000] .
Disponive na Internet: <http://www.imc.org/rfc2527>

. INFORMIX SOFTWARE. INFORMIX-Universal server trusted facility manual.
[onling]. [14/12/99]. Disponivel na Internet:
<http:/lighwww.epfl.ch/docs/informix/answers/answers/pubs/pdf4808.pdf >

10. MOREIRA, D. A., WALCZOWSKI, L. T. Using software agents to generate VLS

layouts. |IEEE Expert Intelligent Systems, v. 12, n. 6, p. 26-32, 1997.

11. MAES, P. Agents that reduce work and information overload. Communications of the

77



Referéncias Bibliogréficas

ACM, v. 37,n. 7, p. 31-40, 1994.

12. MAES, P. Artificd life meets entertainment: lifelike autonomous agents.
Communications of the ACM, v. 38, n. 11, p. 108-114, 1995.

13. SMITH, D. C., CYPHER, A., SPOHRER, J. KidSim: programming agents without a
programming language. Communications of the ACM, v. 37, n. 7, p. 55-67, 1994.

14. FRANKLIN, S,, GRAESSER, A. Isit naagent or just a program?. ataxonomy for
automonous agents, In: INTERNATIONAL WORKSHOP ON AGENT THRORIES,
ARCHITECTURE AND LANGUAGES, 3, 1996. [onling]. [14/01/2000]. Disponivel
na Internet: <http://mww.msci.memphis.edu/~franklin/AgentProg.html>

15. NETO, A.B., GOUVEIA, D., SILVA, M. J. ACE: um agente de compras na Internet, In:
SIMPOS|O BRASILEIRO DE ENGENHARIA DE SOFTWARE, 12, Maring4, 1998.
Anais. Maringa, UEM, 1998, p. 281-296.

16. VAN HOFF, A. Java: getting down to business. Dr. Dobb's Journal, n. 281, p. 20-24,
1998.

17. ECKEL, B. Thinking in Java. New Jersey: Prentice Hall, 1998. 859p. [onling].
[22/04/00]. Digponive na Internet: <http://mww.bruceeckd .com/javabook.html>

18. GOSLING, J. Thefed of Java. IEEE Computer, v. 30, n. 6 p. 53-57, 1997.

19. COCKBURN, A. A. R. The impact of object-orientation on gpplication development.
IBM SystemsJournal, v. 38, n. 2& 3, p. 308-332, 1999.

20. RUMBAUGH, J,, BLAHA, M., PREMERLANI, W., EDDY, F., LORENSEN, W.
Object-oriented modeling and design. Englewood Cliffs. Prentice-Hall, 1991. 500p.

21. WONG, D., PACIOREK, N., MOORE, D. Java-based mobile agents. Communications
of the ACM, v. 42, n. 3, p. 92-102, 1999.

22. HAMILTON, G. JavaBeans API specification 1.01, Jul. 1997. [onling]. [22/04/00].
Disponive na Internet: <http://www.java.sun.com/beans/docs/spec.html>

23. SUN MICROSY STEMS. Java object serialization specification. Nov. 1998. [onling].
[22/04/00]. Disponivel na Internet:
<http://www.java.sun.com/products/jdk/1.2/downl oad- pdf- pshtml>

24. SUN MICROSY STEMS. Java cor ereflection - APl and specification, Jan. 1997.
[onling]. [22/04/00]. Disponivel na Internet:
<http://mww.java.sun.com/products/jdk/1.1/downl oad- pdf- pshtml>

25. TREMBLETT, P. Javareflection. Dr. Doob's Jour nal, n. 281, p.36-39, 1998.

78



Referéncias Bibliogréficas

26. BERNARDES, Mauro César. Avaliacdo do uso de agentes méveis em seguranca
computacional. S&o Carlos, 1999. 112p. Dissertacdo (Mestrado) — Indtituto de
Ciéncias Mateméticas e de Computacdo, Universidade de S&o Paulo.

27. CHIN, S. K. High-confidence design for security. Communications of the ACM, v. 42,
n. 37, p. 33-37, 1999.

28. FIPS PUB 46-2. Data encryption standard. Dez. 1993. [onlineg]. [07/05/2000].
Digponive na Internet: <http:/Amww.itl.nist.gov/div897/pubs/fipd6-2.htn>

29. PKCSH#H1. RSA cryptography standard, versdo 2.0. Set. 1998. [online]. [07/05/2000].
Disponive na Internet: <http://www.rsasecurity.com/rsal abs/pkcs/pkces- 1/index.html>

30. CLARK, A.J. Cryptographic controls - the eternd triangle. Computers & Security, v. 15,
n. 7, p. 576-584, 1996.

31. BHIMANI, A. Securing the commercid internet. Communications of the ACM, v. 39, n.
6, p. 29-35, 1996.

32. FIPS PUB 180-1. Secure hash standard. Abr. 1995. [onling]. [07/05/2000]. Disponivel
na Internet: <http:/mwww.itl.nist.gov/div897/pubs/fip180-1.htn>

33. KALISKI, B. The M D2 message-digest algorithm, RFC 1319. Abr. 1992. [online].
[07/05/2000]. Disponivel na Internet: <http:/Aww.cis.ohio-
gate.edwhtbin/rfc/rfc1319.htmi>

34. RIVEST, R. The M D5 message-digest algorithm, RFC 1321. Abr. 1992. [onling].
[07/05/2000]. Disponivel na Internet: <http:/Awww.cis.ohio-
gate.edwhtbin/rfc/rfc1321.html>

35. GONG, L. Java security: present and near future. IEEE Micro, v. 17, n. 03, p. 14-19,
1997.

36. ZUKOWSKI, J., ROHALY, T. Fundamentals of Java security. [onling]. [26/02/2000].
Disponive na lnternet:
<http://devel oper.java.sun.com/deve oper/onlineT raining/Security/
Fundamenta g/abstract.html>

37. KOVED, L. &. d. The evolution of Java security. IBM Systems Journal, v. 37, n. 3, p.
349-364, 1998.

38. LINDHOLM, T.; YELLING, F. The Java virtual machine specification, 2. ed. [onling].
[26/02/2000]. Disponivel na Internet: <http://java.sun.com/docs/books/vmspec/2nd-
edition/html/\V M SpecT OC.doc.html>

79



Referéncias Bibliogréficas

39. MELOAN, S. Fine-grained security - The key to network safety: Strength in flexibility.
Nov. 1999. [onlin€]. [19/11/1999]. Disponivel na Internet: <www.java.sun.con>

40. GONG, L. Java security architecture. Out. 1998. [onlin€]. [17/03/200]. Disponive na
Internet: <www.java.sun.com/products/jdk/1.3/docs/quide/security/spec/security-

spec.doc.html>

41. SUN MICROSY STEMS. Java cryptography architecture APl specification and
reference. Dec. 1999. [onling]. [18/03/2000]. Disponivel na Internet:
<www.java.sun.com/products/jdk/1.2/docs/quide/security/CryptoSpec.html >

42. SUN MICROSY STEMS. Java 2 SDK tools. [onling]. [18/03/2000]. Disponivel na
Internet; <www.java.sun.com/products/|dk/1.2/docs/'tool docs/tools.ntml>

43. SOMMERER, A. The Java tutorial: tral - JAR files. [onling]. [18/03/2000]. Disponivel
na Internet: <http://web?2.java.sun.com/docs/books/tutoria/jar/index.html>

44. DAGEFORDE, M. The Java tutorial: trail - security in Java2 SDK 1.2. [onling].
[18/03/2000]. Disponivel na Internet:
<http://web2.java.sun.com/docs/books/tutorial/security1.2/index.html >

45. SUN MICROSY STEMS. Permissionsin the Java 2 SDK. Out. 1998. [onling].
[18/03/2000]. Disponivel na Internet:
<http://www.java.sun.com/products/jdk/1.2/docs/quide/security/permissons.html>

46. SUN MICROSY STEMS. Default policy implementation and palicy file syntax. Out.
1998. [online]. [18/03/2000]. Disponivel na Internet:
<http://Mmww.java.sun.com/products/jdk/1.2/docs/qui de/security/PolicyFiles.html >

47. LINHALIS, F. The basicinterface for an universal server tutorial. Sdo Carlos:
ICMC/USP, s.d. (Relatério Técnico). (no prelo).

48. SUN MICROSY STEMS. JavaSpaces technology. [onling]. [21/05/2000]. Disponivel na
Internet: <http://java.sun.com/products/javaspaces>

80



